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ПАСПОРТ КОМПЛЕКТА КОНТРОЛЬНО-ОЦЕНОЧНЫХ СРЕДСТВ 

 

Результатом освоения дисциплины ОП.08 Организационно-правовое обеспечение 

информационной безопасности является освоение обучающимся материала в объёме 

предусмотренном ФГОС СПО по специальности 10.02.04. Обеспечение информационной 

безопасности телекоммуникационных систем и рабочей программой по дисциплине, а также 

формирование общих и профессиональных компетенций в процессе освоения ППССЗ в целом. 

Форма промежуточной аттестации –дифференцированный зачет. 

 

1.1. РЕЗУЛЬТАТЫ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ  

Показатели оценки результата 

В результате контроля и оценки по дисциплине осуществляется комплексная проверка 

следующих общих и профессиональных компетенций: 

Таблица 1 

Код 

компетенции 

Содержание 

компетенции 

Показатели оценки результата (знания, 

умения) 

ОК 01 Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным контекстам 

Умения:  

− распознавать задачу и/или проблему в 

профессиональном и/или социальном 

контексте; 

− анализировать задачу и/или проблему и 

выделять её составные части; определять 

этапы решения задачи;  

− выявлять и эффективно искать информацию, 

необходимую для решения задачи и/или 

проблемы;  

− составить план действия;  

− определить необходимые ресурсы;  

− владеть актуальными методами работы в 

профессиональной и смежных сферах;  

− реализовать составленный план;  

− оценивать результат и последствия своих

 действий (самостоятельно или с 

помощью наставника). 

Знания: 

− актуальный профессиональный и социальный 

контекст, в   котором   приходится   работать   

и   жить; 

− основные источники информации и 

ресурсы для решения задач и проблем в 

профессиональном и/или 

социальном контексте;  

− алгоритмы выполнения работ в 

профессиональной и смежных областях;  

− методы работы в профессиональной   и   

смежных   сферах; 

− структуру плана для решения задач;  

− порядок оценки результатов решения задач 

профессиональной деятельности. 

ОК 02 Осуществлять поиск, 

анализ и 

Умения:  

− определять задачи для поиска информации; 
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интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности 

− определять необходимые источники 

информации; 

− планировать процесс поиска;   

− структурировать получаемую информацию;  

− выделять наиболее значимое в перечне 

информации; 

− оценивать практическую значимость 

результатов поиска; 

− оформлять результаты поиска. 

Знания:  

− номенклатура   информационных   

источников, применяемых в 

профессиональной деятельности; 

− приемы структурирования информации;  

− формат оформления результатов поиска 

информации. 

ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие 

Умения:  

− определять актуальность нормативно-

правовой документации в профессиональной 

деятельности; 

− выстраивать траектории профессионального 

и личностного развития 

Знания:  

− содержание актуальной нормативно-

правовой документации; 

− современная научная и профессиональная 

терминология; 

− возможные траектории профессионального 

развития и самообразования 

ОК 04 Работать в коллективе и 

команде, эффективно 

взаимодействовать с 

коллегами, 

руководством, 

клиентами 

Умения:  

− организовывать работу коллектива и 

команды; 

− взаимодействовать с коллегами, 

руководством, клиентами. 

Знания:  

− психология коллектива;  

− психология личности;  

− основы проектной деятельности. 

ОК 06 Проявлять гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение 

на основе традиционных 

общечеловеческих 

ценностей, применять 

стандарты 

антикоррупционного 

поведения. 

Умения:  

− описывать значимость своей профессии;  

− презентовать структуру профессиональной 

деятельности по профессии (специальности). 

Знания:  

− сущность гражданско-патриотической 

позиции; 

− общечеловеческие ценности; 

− правила поведения в ходе выполнения 

профессиональной деятельности. 

ОК 09 Использовать 

информационные 

Умения:    

− применять средства информационных 
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технологии в 

профессиональной 

деятельности 

технологий  для  решения 

профессиональных задач;  

− использовать современное программное 

обеспечение. 

Знания:   

− современные  средства и устройства 

информатизации; 

− порядок их применения и программное 

обеспечение в профессиональной 

деятельности. 

Таблица 2 

Професси

ональные 

компетен

ции 

Наименование компетенции 

ПК 1.4 Осуществлять контроль функционирования информационно-

телекоммуникационных систем и сетей 

ПК 2.1 Проводить установку, настройку, испытания и конфигурирование 

программных и программно-аппаратных, в том числе криптографических 

средств защиты информации от несанкционированного доступа и 

специальных воздействий в оборудование информационно-

телекоммуникационных систем и сетей 

ПК 3.2 Проводить техническое обслуживание, диагностику, устранение 

неисправностей и ремонт технических средств защиты информации, 

используемых в информационно – телекоммуникационных системах и сетях. 

 

1.2. Требования к знаниям и умениям 

Таблица 3 

Уметь: 

У-1 осуществлять организационное обеспечение информационной безопасности 

автоматизированных (информационных) систем в рамках должностных обязанностей 

техника по защите информации; 

У-2 применять нормативные правовые акты и нормативные методические документы в 

области защиты информации; 

У-3 контролировать соблюдение персоналом требований по защите информации при ее 

обработке с использованием средств вычислительной техники; 

У-4 оформлять документацию по регламентации мероприятий и оказанию услуг в области 

защиты информации; 

У-5 защищать свои права в соответствии с трудовым законодательством 

Знать: 

З-1 основные нормативные правовые акты в области информационной безопасности и 

защиты информации, а также нормативные методические документы Федеральной 

службы безопасности Российской Федерации, Федеральной службы по техническому 

и экспортному контролю в данной области; 

З-2 правовые основы организации защиты информации, содержащей сведения, 

составляющие государственную тайну и информации конфиденциального характера, 

задачи органов защиты государственной тайны; 

З-3 нормативные документы в области обеспечения защиты информации ограниченного 

доступа; 

З-4 организацию ремонтного обслуживания аппаратуры и средств защиты информации; 
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З-5 принципы и методы организационной защиты информации, организационное 

обеспечение информационной безопасности в организации; 

3-6 правовое положение субъектов правоотношений в сфере профессиональной 

деятельности (включая предпринимательскую деятельность); 

З-7 нормативные методические документы, регламентирующие порядок выполнения 

мероприятий по защите информации, обрабатываемой в автоматизированной 

(информационной) системе; 

З-8 законодательные и нормативные правовые акты, регламентирующие трудовые 

правоотношения.  

 

1.3. Матрица компетенций по дисциплине 

Таблица 4 

Элемент 

КОС 

Проверяемые общие и профессиональные компетенции (знания, умения) 

О
К

 0
1

 

О
К

 0
2

 

О
К

 0
3

 

О
К

 0
4
 

О
К

 0
6

 

О
К

 0
9

 

П
К

 1
.4

 

П
К

 2
.1

 

П
К

 3
.2

 

У
 -

 1
 

У
 -

 2
 

У
 -

 3
 

У
 -

 4
 

У
 -

 5
 

ПЗ №1 + + + + + + + +  + + + + + 

ПЗ №2 + + + + + + + +  + + + + + 

ПЗ №3 + + + + + + + +  + + + + + 

ПЗ №4 + + +  + +  +  + + + + + 

ПЗ №5 + + +  + +  +  + + + + + 

ПЗ №6 + + +  + +  +  + + + + + 

ПЗ №7 + + +  + +  + + + + + + + 

ПЗ №8 + + +  + +  + + + + + + + 

ПЗ №9 + + +  + +  + + + + + + + 

ПЗ №10 + + +  + +  + + + + + + + 

ПЗ №11 + + +  + +  + + + + + + + 

ПЗ №12 + + +  + +  + + + + + + + 

ПЗ №13 + + + + + + +   + + + + + 

ПЗ №14 + + + + + + +   + + + + + 

ПЗ №15 + + + + + + +   + + + + + 

 

Оценочные материалы для практических занятий - см. Методические рекомендации к 

выполнению практических занятий дисциплины ОП.08 Организационно-правовое 

обеспечение информационной безопасности. 
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2. ОЦЕНКА ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1. Формы и методы оценивания 

 

Основной целью оценки теоретического курса дисциплины ОП.08 

Организационно-правовое обеспечение информационной безопасности» является оценка 

умений и знаний. 

Оценка осуществляется с использованием следующих форм и методов контроля 

согласно п.2.6 и п.2.10 Положения о текущем контроле успеваемости обучающихся Санкт-

Петербургского колледжа телекоммуникаций им. Э.Т. Кренкеля:  

- текущий контроль:  

o устный опрос на лекциях, практические и семинарские занятия;  

o практические задания;  

o самостоятельные работы;  

o контрольные работы;  

o защита лабораторных работ; 

o контроль самостоятельной работы (в письменной или устной форме);  

o тестирование (письменное или компьютерное); 

- рубежный контроль: 

o тестирование (письменное или компьютерное);  

o контрольные работы;  

o прием индивидуальных домашних заданий, рефератов, отчетов по 

лабораторным работам.  

Текущий контроль обеспечивают типовые задания: 

Таблица 5 

Элемент учебной 

дисциплины 

Результаты обучения Формы текущего 

контроля 

Раздел 1. Правовое обеспечение информационной безопасности 

Тема 1.1. Введение в 

правовое обеспечение 

информационной 

безопасности 

ОК 02, ОК 03, ОК 06, 

ОК 09 

 

устный опрос,  

тестирование 

Тема 1. 2. 

Государственная система 

защиты информации в 

Российской Федерации, ее 

организационная 

структура и функции 

ОК 02, ОК 03, ОК 06  

 

устный опрос,  

тестирование 

Тема 1. 3. Информация 

как объект правового 

регулирования 

ОК 01, ОК 02, ОК 03,  

ОК 04, ОК 06, ОК 09 

ПК 1.4, ПК 2.1 

 

устный опрос,  

защита отчета по 

практическому 

занятию 

Тема 1. 4. Правовой режим 

защиты государственной 

тайны 

ОК 01, ОК 02, ОК 03,  

ОК 06 

устный опрос,  

тестирование 

Тема 1.5. Правовые 

режимы защиты 

конфиденциальной 

информации 

ОК 01, ОК 02, ОК 03,  

ОК 06, ОК 09, ПК 2.1 

 

устный опрос,  

защита отчета по 

практическому 

занятию 
Раздел 2. Лицензирование и сертификация в области защиты информации 
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Тема 2.1. Лицензирование 

деятельности в области 

защиты информации 

ОК 01, ОК 02, ОК 03,  

ОК 06, ОК 09 

ПК 2.1, ПК 3.2  

 

устный опрос,  

защита отчета по 

практическому 

занятию 

Тема 2.2 Сертификация и 

аттестация по требованиям 

безопасности информации 

ОК 01, ОК 02, ОК 03,  

ОК 06, ОК 09 

ПК 2.1, ПК 3.2  

 

устный опрос,  

защита отчета по 

практическому 

занятию 
Раздел 3. Организационное обеспечение информационной безопасности 

Тема 3.1 Допуск лиц и 

сотрудников к сведениям, 

составляющим 

государственную 

ОК 01, ОК 02, ОК 03,  

ОК 04, ОК 06, ПК 2.1 

 

устный опрос,  

тестирование 

Тема 3.2 Организация 

пропускного и 

внутриобъектового 

режимов 

ОК 01, ОК 02, ОК 03, ОК 04, ОК 

06, ПК 2.1, ПК 3.2  

 

устный опрос,  

тестирование 

Тема 3.3 Организация 

ремонтного обслуживания 

аппаратуры и средств 

защиты 

ОК 01, ОК 02, ОК 03,  

ПК 1.4, ПК 2.1, ПК 3.2 

 

устный опрос,  

тестирование 

Раздел 4. Основы трудового права 

Тема 4.1 Законодательные 

и нормативные правовые 

акты, регламентирующие 

трудовые 

правоотношения 

ОК 02, ОК 03,  

ОК 04, ОК 06, ОК 09, ПК 1.4 

 

устный опрос,  

защита отчета по 

практическому 

занятию 

 

 

2.2. Типовые задания для оценки освоения дисциплины 

2.2.1. Тестовые вопросы промежуточного контроля 

Открытые вопросы 

№ Вопрос ОК/ПК Время, 

сек 

1 Способ оформления уникальных идей  ОК 02, 

ОК 03, 

ОК 06, 

ОК 09 

90 

2 Государственная тайна относится к информации 

________ доступа  

ОК 02, ОК 

03, ОК 06  

90 

3 Допускается ли согласно статье  24 Конституции РФ 

сбор, хранение, использование и распространение 

информации о частной жизни лица без его согласия? 

ОК 02, ОК 

03, ОК 06  

 

90 

4 Символ «®» означает ОК 01, ОК 

02, ОК 03,  

ОК 04, ОК 

06, ОК 09 

ПК 1.4, ПК 

2.1 

90 

5 Совокупность норм гражданского права, 

регулирующих отношения по признанию авторства и 

ОК 02, 

ОК 03, 

90 
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охране имущественных и неимущественных прав 

авторов и правообладателей - это  

ОК 06, 

ОК 09 
 

6 Каким законом регулируются вопросы 

международного обмена конфиденциальной 

информацией? 

  

ОК 01, ОК 

02, ОК 03,  

ПК 1.4, ПК 

2.1, ПК 3.2 

 

90 

7 Потеря, искажение, утечка информации - это ОК 01, ОК 

02, ОК 03,  

ПК 1.4, ПК 

2.1, ПК 3.2 

90 

8 Когда получен спам по e-mail с приложенным файлом, 

следует:  

ОК 01, ОК 

02, ОК 03,  

ПК 1.4, ПК 

2.1, ПК 3.2 

 

90 

9 Свойствами информации, наиболее актуальными при 

обеспечении информационной безопасности являются:  

ОК 01, ОК 

02, ОК 03,  

ПК 1.4, ПК 

2.1, ПК 3.2 

90 

10 Напишите две любых наиболее широко известных 

Российских справочных информационно-правовых 

системы. 

 

ОК 01, ОК 

02, ОК 03,  

ОК 04, ОК 

06, ОК 09 

ПК 1.4, ПК 

2.1 

90 

11 Основным источником права в области 

обеспечения информационной безопасности в России 

является: 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04,  

ОК 06, 

ОК 09, 

ПК 1.4, 

ПК 2.1 

90 

12 По истечению какого срока после получения лицензии 

лицензиат включается в плановую проверку? 

 

ОК 01, 

ОК 02, 

ОК 03,  

ОК 06, 

ОК 09, 

ПК 1.4 

90 

13 Кто проводит аттестацию объекта КИИ? ОК 01, ОК 

02, ОК 03,  

ОК 06, ОК 

09 

ПК 2.1, ПК 

3.2  

90 

14 Растут или снижаются затраты организаций на 

информационную безопасность с 2020 года? 

ОК 01, 

ОК 02, 

ОК 03,  

ОК 06, 

ОК 09, 

90 
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ПК 1.4 

 

15 Комплекс мероприятий, направленных на обеспечение 

информационной безопасности 

ОК 01, ОК 

02, ОК 03,  

ОК 06, ОК 

09 

ПК 2.1, ПК 

3.2  

90 

Закрытые вопросы 
№ Вопрос ОК/ПК Время, 

сек 
1 Что удостоверяет сертификат соответствия в сфере защиты 

информации? 

А). Удостоверяет право организации заниматься 

деятельностью в сфере защиты информации.  

Б) Удостоверяет соответствие помещений организации 

требованиям пожарной безопасности. 

В) Удостоверяет соответствие параметров продукции 

требованиям технических регламентов и иных нормативно-

правовых документов в сфере защиты информации. 

ОК 01, ОК 

02, ОК 03,  

ОК 06, ОК 

09 

ПК 2.1, ПК 

3.2  

45 

2 Какой из действующих федеральных законов является 

базовым в области сертификации средств защиты 

информации? 

А) Федеральный закон «О сертификации».  

Б) Федеральный закон «О техническом регулировании»  

В) Федеральный закон «О персональных данных». 

ОК 01, ОК 

02, ОК 03,  

ОК 04, ОК 

06, ОК 09 

ПК 1.4, ПК 

2.1 

45 

3 Какой характер носит процесс проведения сертификации? 

А) Принудительный характер.  

Б) Добровольный характер. 

В) Обязательный характер. 

ОК 01, ОК 

02, ОК 03,  

ОК 06, ОК 

09 

ПК 2.1, ПК 

3.2  

45 

4 Классификация и виды информационных ресурсов 

определены 

А) Законом "Об информации, информатизации и защите 

информации" 

Б) Гражданским кодексом 

В) Конституцией 

ОК 01, ОК 

02, ОК 03,  

ОК 04, ОК 

06, ОК 09 

ПК 1.4, 

ПК 2.1 

45 

5  Формой правовой защиты изобретений является 

А) институт коммерческой тайны 

Б) патентное право 

В)  авторское право 

ОК 01, ОК 

02, ОК 03,  

ОК 06, ОК 

09 

ПК 2.1, 

ПК 3.2 

45 

6 Включаются ли заявители в структуру системы 

обязательной сертификации? 

А) Включаются только разработчики средств защиты 

информации. 

 Б) Заявители не включаются. 

В) Заявители включаются. 

ОК 01, 

ОК 02, 

ОК 03,  

ОК 04, 

ОК 06, 

45 
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ОК 09, 

ПК 3.2 

 
7 Система защиты государственных секретов определяется 

Законом 

А) "Об информации, информатизации и защите 

информации" 

Б) "О государственной тайне" 

В) "О безопасности" 

ОК 01, ОК 

02, ОК 03,  

ОК 04, ОК 

06, ОК 09 

ПК 1.4, ПК 

2.1 

45 

8 Какая форма проведения сертификационных испытаний 

используется при серийном производстве средств защиты 

информации? 

А). Проводятся испытания единичного образца. 

 Б)Проводятся испытания Единичного образца, технические 

характеристики которого предположительно не 

соответствуют предъявляемым требованиям по защите 

информации. 

 В) Проводятся испытания нескольких образцов. 

ОК 01, ОК 

02, ОК 03,  

ОК 06, ОК 

09 

ПК 2.1, ПК 

3.2  

45 

9 Конфиденциальная информация это 

А) сведения, составляющие государственную тайну 

Б)  сведения о состоянии здоровья высших должностных 

лиц 

В) документированная информация, доступ к которой 

ограничивается в 

соответствии с законодательством РФ 

ОК 01, 

ОК 02, 

ОК 03,  

ОК 06, 

ОК 09, 

ПК 1.4, 

ПК 2.1, 

ПК 3.2 

 

45 

10 К конфиденциальной информации не относится  

А) персональные данные о гражданах 

Б) государственная тайна 

В) "ноу-хау" 

ОК 01, ОК 

02, ОК 03,  

ПК 1.4, ПК 

2.1, ПК 3.2 

 

45 

11 К конфиденциальной информации относятся документы, 

содержащие 

А) государственную тайну 

Б) законодательные акты 

В) сведения о золотом запасе страны 

ОК 01, ОК 

02, ОК 03,  

ПК 1.4, ПК 

2.1, ПК 3.2 

 

45 

12 Информация это - 

А) сведения, поступающие от СМИ 

Б) только документированные сведения о лицах, предметах, 

фактах, событиях 

В) сведения о лицах, предметах, фактах, событиях, явлениях 

и процессах независимо от формы их представления 

ОК 01, ОК 

02, ОК 03,  

ПК 1.4, ПК 

2.1, ПК 3.2 

 

45 

13 По доступности информация классифицируется на 

А) открытую информацию и государственную тайну 

Б) информацию с ограниченным доступом и 

общедоступную информацию 

В) виды информации, указанные в остальных пунктах 

ОК 01, 

ОК 02, 

ОК 03,  

ОК 04, 

ОК 06, 

ОК 09, 

ПК 1.4, 

ПК 2.1, 

ПК 3.2 

 

45 
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14 Информация, зафиксированная на материальном носителе, с 

реквизитами, 

позволяющими ее идентифицировать, называется 

А) достоверной 

Б) конфиденциальной 

В) документированной 

ОК 01, ОК 

02, ОК 03,  

ПК 1.4, ПК 

2.1, ПК 3.2 

 

45 

15 Какой орган государственной власти осуществляет контроль 

за соблюдением лицензиатом лицензионных требований и 

условий в области технической зашиты конфиденциальной 

информации некриптографическими методами? 

А) ФСБ России 

Б) МВД России 

В) Роскомнадзор 

Г) ФСТЭК России 

ОК 01, ОК 

02, ОК 03,  

ОК 06, ОК 

09 

ПК 2.1, 

ПК 3.2 

45 

 

2.2.2. Тестовые вопросы для индивидуальной работы с обучающимися 

Открытые вопросы 

№ Вопрос ОК/ПК 
Время, 

сек 

    

1  

Основным источником права в области обеспечения 

информационной безопасности в России является: 

ОК 02, 

ОК 03, 

ОК 06, 

ОК 09 

 

90 

    

2  

Правовые отношения между кем регулирует 

Федеральный закон о персональных данных? 

ОК 02, ОК 

03, ОК 06  

 

90 

    

3  

Комплекс действий, проводимых с целью 

подтверждения соответствия определенным нормам 

ГОСТ и других нормативных документов называется 

ОК 01, ОК 

02, ОК 03,  

ОК 06, ОК 

09 

ПК 2.1, ПК 

3.2  

90 

    

4  

В соответствии с Указом Президента 

Российской Федерации № 212 от 19.02.99 г., 

межотраслевую координацию и функциональное 

регулирование деятельности по обеспечению защиты 

(не криптографическими методами) информации, 

содержащей сведения, составляющие государственную 

и служебную тайну, осуществляет коллегиальный орган 

ОК 01, ОК 

02, ОК 03,  

ОК 06, ОК 

09 

ПК 2.1, ПК 

3.2  

90 

    

5  

Как называется информация в электронной форме, 

которая присоединена к другой информации в 

электронной форме, используемая для определения 

лица, подписавшего информацию? 

ОК 01, 

ОК 02, 

ОК 03,ОК 

04,  ОК 

06, ОК 09, 

90 
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ПК 1.4, 

ПК 2.1, 

ПК 3.2 

 

    

6  

Комплекс руководств, требований обеспечения 

необходимого уровня безопасности 

 

ОК 01, 

ОК 02, 

ОК 03,  

ОК 06, 

ОК 09, 

ПК 1.4, 

ПК 2.1, 

ПК 3.2 

 

90 

    

7 

Окончательно, ответственность за защищенность 

данных в компьютерной сети несет: 

ОК 01, ОК 

02, ОК 03,  

ПК 1.4, ПК 

2.1, ПК 3.2 

 

90 

    

8  

Информация, которую следует защищать (по 

нормативам, правилам сети, системы) называется: 

ОК 01, ОК 

02, ОК 03,  

ПК 1.4, ПК 

2.1, ПК 3.2 

 

90 

    

9  

Как называется проверка соблюдения лицензиатом 

лицензионных требований, осуществляющаяся на 

территории лицензиата? 

 

ОК 01, ОК 

02, ОК 03,  

ОК 06, ОК 

09 

ПК 2.1, ПК 

3.2  

90 

10 На сохранность какого свойства информации 

направлена возможность за приемлемое время получить 

требуемую информационную услугу? 

ОК 01, 

ОК 02, 

ОК 03,  

ОК 06, 

ОК 09, 

ПК 1.4, 

ПК 2.1, 

ПК 3.2 

 

90 

11 На сохранность какого свойства информации 

направлена защита от несанкционированного доступа к 

информации? 

ОК 01, 

ОК 02, 

ОК 03,  

ОК 06, 

ОК 09, 

ПК 1.4, 

ПК 2.1, 

ПК 3.2 

 

90 

12 Если работник не приступил к работе в установленный 

срок, работодатель вправе 

ОК 01, ОК 

02, ОК 

03,ОК 04,  

ОК 06, 

ОК 09  

90 
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13 Основные принципы социального партнерства 

закреплены в  

ОК 01, 

ОК 02, 

ОК 03,ОК 

04,  ОК 

06, ОК 09 

90 

14 Срок действия дисциплинарного взыскания ОК 01, 

ОК 02, 

ОК 03,  

ОК 06, 

ОК 09 

 

90 

15 Каждый имеет право на достоверную информацию о 

состоянии окружающей среды - это выдержка из статьи 

Конституции РФ. Укажите номер статьи 

ОК 01, 

ОК 02, 

ОК 03,  

ОК 06, 

ОК 09 

90 

 

Закрытые вопросы 

№ Вопрос ОК/ПК 
Время, 

сек 

1 

Информация это - 

А) сведения, поступающие от СМИ 

Б) только документированные сведения о лицах, 

предметах, фактах, событиях 

В) сведения о лицах, предметах, фактах, событиях, 

явлениях и процессах независимо от формы их 

представления 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 09 

 

45 

2 

Формы защиты интеллектуальной собственности - 

А) авторское, патентное право и коммерческая тайна 

Б) коммерческая и государственная тайна 

В) гражданское и административное право 

ОК 01, ОК 

02, ОК 03,  

ОК 04, ОК 

06, ОК 09 

ПК 1.4, 

ПК 2.1 

45 

3 

К конфиденциальной информации не относится  

А) персональные данные о гражданах 

Б) государственная тайна 

В) "ноу-хау" 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 09, 

ПК 1.4, 

ПК 2.1, 

ПК 3.2 

 

45 

4 

Из нижеперечисленных законодательных актов 

наибольшей юридической силой в вопросах 

информационного права обладает 

А) Указ Президента "Об утверждении перечня сведений, 

относящихся к 

государственной тайне" 

ОК 01, ОК 

02, ОК 03,  

ОК 04, ОК 

06, ОК 09 

ПК 1.4, ПК 

2.1 

45 
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Б) Закон "Об информации, информатизации и защите 

информации" 

В) Конституция 

5 

В случае регистрации брака, рождения ребёнка или 

смерти близких родственников работник имеет право на 

отпуск без сохранения заработной платы 

продолжительностью до … 

А) 1 недели 

Б) 5 календарных дней 

В) 10 календарных дней 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 09, 

ПК 1.4 

 

45 

6 

При совпадении выходного и нерабочего праздничного 

дней … 

А) работникам предоставляется дополнительный день 

отдыха по усмотрению работодателя 

Б) выходной день переносится на следующий после 

праздничного рабочий день 

В) работник использует нерабочий праздничный день, а 

выходной день добавляется к отпуску 

 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 09, 

ПК 1.4 

 

45 

7 

По причинам, связанным с изменением 

организационных или технологических условий труда, 

допускается изменение условий трудового договора по 

инициативе работодателя, за исключением изменения … 

А) трудовой функции работника 

Б) структурного подразделения, в котором трудится 

работник 

В) определенных сторонами условий оплаты труда 

работника 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 09, 

ПК 1.4, 

ПК 2.1, 

ПК 3.2 

 

45 

8 

Правоотношения по обязательному социальному 

страхованию в случаях, предусмотренных 

федеральными законами, являются … 

А) вытекающими из трудовых правоотношений 

Б) сопутствующими трудовым правоотношениям 

В) предшествующими трудовым правоотношениям 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 09, 

ПК 1.4, 

ПК 2.1 

45 

9 

Становление отечественного законодательства по 

информатизации произошло 

А) в конце 60-х гг 

Б) в конце 70-х гг 

В) в конце 80-х гг 

Г) в начале 90-х гг 

Д) в начале 70-х гг 

ОК 01, ОК 

02, ОК 03,  

ОК 04, ОК 

06, ОК 09 

ПК 1.4, 

ПК 2.1 

45 

10 

К служебной тайне не относится: 

А) профессиональная тайна 

Б) тайна деятельности соответствующего органа 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

45 
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В) вред, причиненный здоровью работника в связи с 

производственной травмой 

ОК 06, 

ОК 09, 

ПК 1.4, 

ПК 2.1, 

ПК 3.2 

 

11 

Засекречиванию подлежат сведения о … 

А) состоянии преступности 

Б) фактах нарушения прав и свобод человека и 

гражданина 

В)силах и средствах гражданской обороны 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 09, 

ПК 1.4, 

ПК 2.1, 

ПК 3.2 

 

45 

12 

Какой закон содержит гарантии недопущения сбора, 

хранения, использования и распространения 

информации о частной жизни граждан: 

А) Указ Президента РФ 

Б) Раздел «Преступления в сфере компьютерной 

информации» Уголовного кодекса РФ 

В) Закон «Об информации, информатизации и защите 

информации» 

Г) Доктрина национальной безопасности РФ 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 09 

 

45 

13 

На международном уровне пределы вмешательства в 

частную жизнь со стороны государства и других 

субъектов определены 

А) Законом о тайне частной информации 

Б) Стандартом ISO 15408 

В) Оранжевой книгой 

Г) Декларацией прав человека 

Д) Биллем о надзоре за данными 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 09, 

ПК 1.4, 

ПК 2.1, 

ПК 3.2 

 

45 

14 

Основным нормативно-правовым документом, 

защищающим права, свободы и безопасность человека в 

системе информационных отношений, в РФ является 

А) Стратегия национальной безопасности РФ до 2020 

года 

Б) ФЗ "О государственной тайне" 

В) Конституция   

Г) Уголовный кодекс 

Д) Доктрина информационной безопасности РФ 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 09, 

ПК 1.4, 

ПК 2.1, 

ПК 3.2 

 

45 

15 

Нормальная продолжительность рабочего времени 

относительно законодательства не может превышать … 

А) 8 часов в смену 

Б) 300 календарных дней в год 

В) 40 часов в неделю 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 09 

45 
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2.2.3. Тестовые вопросы итогового контроля по дисциплине ОП.08 

Организационно-правовое обеспечение информационной безопасности 

Открытые вопросы 

№ Вопрос ОК/ПК 
Время, 

сек 

1 К государственной тайне запрещено относить 

сведения 

ОК 02, ОК 03, 

ОК 06, 

ОК 09 

 

90 

2 Защита от нанесения неприемлемого ущерба 

субъектам информационных отношений 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4 

90 

3 В соответствии с ФЗ «О государственной тайне» к 

числу основных принципов отнесения информации к 

государственной тайне относятся… 

ОК 01, ОК 02, 

ОК 03,  

ОК 04, ОК 06, 

ОК 09 

ПК 1.4, ПК 

2.1 

90 

4 Коллегиальным органом, координирующим 

деятельность государственной власти по защите 

государственной тайны, является… 

 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1 

 

120 

5 Высшая степень защиты сведений, составляющих 

государственную тайну, имеет гриф… 

 

ОК 01, ОК 02, 

ОК 03,  

ОК 04, ОК 06, 

ОК 09 

ПК 1.4, ПК 

2.1 

180 

6 Вид тайны для банковского сектора ОК 01, ОК 

02, ОК 06, 

ОК 09, ПК 

1.4, ПК 2.1, 

ПК 3.2 

 

90 

7 Организационно упорядоченная совокупность 

содержащейся в базе данных информации и 

обеспечивающие ее обработку информационные 

технологии и технические средства, называются… 

 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1, ПК 3.2 

 

90 

8 Работники должны быть персонально 

предупреждены об увольнении по сокращению 

штатов за … 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09 

90 
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9 Работник должен письменно предупредить 

работодателя об увольнении по собственному 

желанию за … 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09 

 

90 

10 Информация о деятельности государственных 

органов и органов местного самоуправления 

предоставляется… 

 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09 

 

90 

11 Правовой акт, регулирующий социально-трудовые 

отношения в организации и заключаемый 

работниками и работодателем в лице их 

представителей  

 

ОК 01, ОК 

02, ОК 03, 

ОК 06, ОК 

09 

 

90 

12 Информация о деятельности органов 

государственной власти и органов местного 

самоуправления является… 

 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1, ПК 3.2 

 

90 

13 Срок действия дисциплинарного взыскания ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09 

90 

14 Каким кодексом введена защита компьютерной 

информации 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1 

 

90 

15 Основным источником права в области 

обеспечения информационной безопасности в 

России является: 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1 

 

90 

16 В соответствии с Указом Президента 

Российской Федерации № 212 от 19.02.99 г., 

межотраслевую координацию и функциональное 

регулирование деятельности по обеспечению 

защиты (не криптографическими методами) 

информации, содержащей сведения, 

составляющие государственную и служебную тайну, 

осуществляет коллегиальный орган 

ОК 01, ОК 02, 

ОК 03,  

ОК 06, ОК 09 

ПК 2.1, ПК 

3.2  

90 

17 Несоблюдение правил работы с информацией, 

повлекшее нарушение материальных интересов лиц, 

ОК 01, ОК 

02, ОК 03, 
90 
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к которым эта информация относится, 

предусматривает … ответственность. 

 

ОК 06, ОК 

09 

 

18 Символ «®» означает ОК 01, ОК 02, 

ОК 03,  

ОК 04, ОК 06, 

ОК 09 

ПК 1.4, ПК 

2.1 

90 

19 Коммерческая ценность информации в силу 

неизвестности ее третьим лицам, отсутствие 

свободного доступа к информации, когда обладатель 

информации принимает меры к охране ее 

конфиденциальности, дает право считать 

информацию… 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1 

 

90 

20 Каждый имеет право на достоверную информацию о 

состоянии окружающей среды это выдержка из 

статьи Конституции РФ. Укажите номер статьи 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1 

 

90 

21 Комплекс действий, проводимых с целью 

подтверждения соответствия определенным нормам 

ГОСТ и других нормативных документов 

называется 

ОК 01, ОК 02, 

ОК 03,  

ОК 06, ОК 09 

ПК 2.1, ПК 

3.2  

90 

22 Вид угрозы действия, направленного на 

несанкционированное использование 

информационных ресурсов, не оказывающего при 

этом влияния на её функционирование — … угроза 

ОК 01, ОК 

02, ОК 03, 

ОК 06, ОК 

09, ПК 1.4, 

ПК 2.1, ПК 

3.2 

 

90 

23 Внесение несанкционированных изменений в базу 

данных, в результате чего потребитель вынужден 

либо отказаться от неё, либо предпринимать 

дополнительные усилия для выявления изменений и 

восстановления истинных сведений 

ОК 01, ОК 02, 

ОК 03,  

ОК 06, ОК 09 

ПК 2.1, ПК 

3.2  

90 

24 Под угрозой удаленного администрирования в 

компьютерной сети понимается угроза … 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1, ПК 3.2 

 

90 

25 Документ, определивший важнейшие сервисы 

безопасности и предложивший метод 

классификации информационных систем по 

требованиям безопасности 

ОК 01, ОК 02, 

ОК 03,  

ОК 04, ОК 06, 

ОК 09 

90 
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ПК 1.4, ПК 

2.1 

26 Несанкционированный процесс переноса 

информации от источника к злоумышленнику 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1, ПК 3.2 

 

90 

27 В соответствии с каким ГОСТом производится 

аттестация объекта информатизации? 

ОК 01, ОК 02, 

ОК 03,  

ОК 04, ОК 06, 

ОК 09 

ПК 1.4, ПК 

2.1 

120 

28 Лицензирование деятельности по распространению 

криптографических средств, осуществляет: 

ОК 01, ОК 02, 

ОК 03,  

ОК 06, ОК 09 

ПК 2.1, ПК 

3.2  

120 

29 По истечению какого срока после получения 

лицензии лицензиат включается в плановую 

проверку? 

 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09 

90 

30 Каким законом регулируются вопросы 

международного обмена конфиденциальной 

информацией? 

 

ОК 01, ОК 02, 

ОК 03,  

ОК 04, ОК 06, 

ОК 09 

ПК 1.4, ПК 

2.1 

90 

 

Закрытые вопросы 

№ Вопрос ОК/ПК 
Время, 

сек 

1 Основным нормативно-правовым документом, 

защищающим права, свободы и безопасность 

человека в системе информационных отношений, в 

РФ является 

А) Стратегия национальной безопасности РФ до 

2020 года 

Б) ФЗ "О государственной тайне" 

В) Конституция   

Г) Уголовный кодекс 

Д) Доктрина информационной безопасности РФ 

ОК 01, ОК 02, 

ОК 03,  

ОК 04, ОК 06, 

ОК 09 

ПК 1.4, ПК 

2.1 

45 

2 Формы защиты интеллектуальной собственности - 

А) авторское, патентное право и коммерческая тайна 

Б) коммерческая и государственная тайна 

В) гражданское и административное право 

ОК 01, ОК 02, 

ОК 03,  

ОК 04, ОК 06, 

ОК 09 

ПК 1.4, ПК 

2.1 

45 
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3 Нормальная продолжительность рабочего времени 

относительно законодательства не может превышать 

… 

А) 8 часов в смену 

Б) 300 календарных дней в год 

В) 40 часов в неделю 

ОК 01, ОК 

02, ОК 03, 

ОК 06, ОК 

09, ПК 1.4, 

ПК 2.1, ПК 

3.2 

 

45 

4 Какой из действующих федеральных законов 

является базовым в области сертификации средств 

защиты информации? 

А) Федеральный закон «О сертификации».  

Б) Федеральный закон «О техническом 

регулировании»  

В) Федеральный закон «О персональных данных». 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4 

 

45 

5 Включаются ли заявители в структуру системы 

обязательной сертификации? 

А) Включаются только разработчики средств 

защиты информации. 

 Б) Заявители не включаются. 

В)Заявители включаются. 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1, ПК 3.2 

 

45 

6 В случае регистрации брака, рождения ребёнка или 

смерти близких родственников работник имеет 

право на отпуск без сохранения заработной платы 

продолжительностью до … 

А) 1 недели 

Б) 5 календарных дней 

В) 10 календарных дней 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09 

 

45 

7 По принадлежности информационные ресурсы 

подразделяются на 

А) государственные, коммерческие и личные 

Б) государственные, не государственные и 

информацию о гражданах 

В) информацию юридических и физических лиц 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1, ПК 3.2 

 

45 

8 Преступлениям в сфере компьютерной информации 

в Уголовном кодексе посвящается 

А) глава 

Б) раздел 

В)статья 

Г) пункт 

Д) часть 

ОК 01, ОК 

02, ОК 03, 

ОК 06, ОК 

09 

 

45 
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9 Какой орган государственной власти осуществляет 

контроль за соблюдением лицензиатом 

лицензионных требований и условий в области 

технической зашиты конфиденциальной 

информации не криптографическими методами? 

А) ФСБ России 

Б) МВД России 

В) Роскомнадзор 

Г) ФСТЭК России 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1, ПК 3.2 

 

45 

10 Ночное время продолжается с … часов 

А) 22.00 до 6 

Б) 23.00 до 6 

В) 22.00 до 5 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09 

 

45 

11 К конфиденциальной информации относятся 

документы, содержащие 

А) государственную тайну 

Б) законодательные акты 

В) сведения о золотом запасе страны 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1, ПК 3.2 

 

45 

12 К служебной тайне не относится: 

А)профессиональная тайна 

Б)тайна деятельности соответствующего органа 

В)вред, причиненный здоровью работника в связи с 

производственной травмой 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1, ПК 3.2 

 

45 

13 Продолжительность еженедельного непрерывного 

отдыха не может быть менее … часов 

А) 24 

Б) 36 

В) 42 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09 

45 

14 К конфиденциальной информации не относится  

А) персональные данные о гражданах 

Б) государственная тайна 

В) "ноу-хау" 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1, ПК 3.2 

 

45 

15 Архивные документы, исторически или логически 

связанные между собой, представляют собой 

архивный (ую): 

А) библиотеку 

Б) фонд 

В) зал 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09 

 

45 

16 В обеденный перерыв (перерыв для отдыха и 

питания) работник вправе покидать территорию 

работодателя 

ОК 01, ОК 

02, ОК 03, 
45 
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А) да 

Б) нет 

В) да, но с разрешения работодателя (его 

представителя) 

ОК 04, ОК 

06, ОК 09 

 

17 Вопросы информационного обмена регулируются 

(...) правом 

А) гражданским 

Б) информационным 

В) конституционным 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1, ПК 3.2 

45 

18 Степень защищенности информации от негативного 

воздействия на неё с точки зрения нарушения её 

физической и логической целостности или 

несанкционированного использования — это 

А) уязвимость информации 

Б) надежность информации 

В) безопасность информации 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1, ПК 3.2 

45 

19 Порядок введения суммированного учета рабочего 

времени устанавливается … 

А) коллективным договором 

Б) правилами внутреннего трудового распорядка 

В) трудовым договором 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09 

45 

20 Согласно ст.132 ГК РФ интеллектуальная 

собственность это 

А) информация, полученная в результате 

интеллектуальной деятельности индивида 

Б) изобретения, открытия, промышленные образцы 

и товарные знаки 

В) исключительное право гражданина или 

юридического лица на результаты 

интеллектуальной деятельности 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1, ПК 3.2 

 

45 

21 Совокупность свойств, обусловливающих 

пригодность информации удовлетворять 

определенные потребности в соответствии с ее 

назначением, называется 

А) актуальностью  

информации 

Б) качеством информации 

В) доступностью 

ОК 01, ОК 

02, ОК 03, 

ОК 06, ОК 

09 

45 

22 По письменному заявлению работника может быть 

заменена денежной компенсацией часть ежегодного 

оплачиваемого отпуска, превышающая … 

календарных дней 

А) 21 

Б) 14 

В) 28 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09 

45 

23 Конфиденциальная информация это 

А) сведения, составляющие государственную тайну 

Б)  сведения о состоянии здоровья высших 

должностных лиц 

В) документированная информация, доступ к 

которой ограничивается в 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09 

 

45 
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соответствии с законодательством РФ 

24 Засекречиванию подлежат сведения о … 

А) состоянии преступности 

Б) фактах нарушения прав и свобод человека и 

гражданина 

В) силах и средствах гражданской обороны 

ОК 01, ОК 02, 

ОК 03,  

ОК 06, ОК 09 

ПК 2.1, ПК 

3.2  

45 

25 По причинам, связанным с изменением 

организационных или технологических условий 

труда, допускается изменение условий трудового 

договора по инициативе работодателя, за 

исключением изменения … 

А) трудовой функции работника 

Б) структурного подразделения, в котором трудится 

работник 

В) определенных сторонами условий оплаты труда 

работника 

ОК 01, ОК 

02, ОК 03, 

ОК 06, ОК 

09 

 

45 

26 Система защиты государственных секретов 

определяется Законом 

А) "Об информации, информатизации и защите 

информации" 

Б) "О государственной тайне" 

В) "О безопасности" 

ОК 01, ОК 02, 

ОК 03,  

ОК 06, ОК 09 

ПК 2.1, ПК 

3.2  

45 

27 Согласие субъекта персональных данных на их 

обработку требуется, когда обработка персональных 

данных осуществляется … 

А) в целях профессиональной деятельности 

журналиста 

Б) для защиты жизненно важных интересов субъекта 

персональных данных, если получить его согласие 

невозможно 

В)в целях профессиональной деятельности оператора 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1, ПК 3.2 

 

45 

28 Если одно из подразделений организации 

расположено в другой местности, перевод туда 

работника этой организации … 

А) возможен только с согласия работника 

Б) невозможен 

В) возможен без согласия работника 

ОК 01, ОК 

02, ОК 03, 

ОК 06, ОК 

09 

 

45 

29 Из нижеперечисленных законодательных актов 

наибольшей юридической силой в вопросах 

информационного права обладает 

А) Указ Президента "Об утверждении перечня 

сведений, относящихся к 

государственной тайне" 

Б) Закон "Об информации, информатизации и 

защите информации" 

В) Конституция 

ОК 01, ОК 02, 

ОК 03,  

ОК 06, ОК 09 

ПК 2.1, ПК 

3.2  

45 

30 С точки зрения информационного права 

информация – это … 

А) сведения независимо от формы их представления 

Б) сведения о законодательстве, правовых явлениях, 

правоприменительной деятельности 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

06, ОК 09, 

ПК 1.4, ПК 

2.1, ПК 3.2 

45 
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В) данные о развитии конкретной правовой науки и 

ее практическом применении 

 

 

 

 

2.3. Критерии оценок по типам (видам) заданий 

 

№ Тип (вид) задания Критерии оценки 

1 Устные ответы, 

письменные 

развернутые ответы 

Оценка «5» ставится в том случае, если обучающийся 

правильно понимает сущность вопроса, дает точное 

определение и истолкование основных понятий; правильно 

анализирует условие задачи  (вопроса), ответ логичен, умеет 

выстроить алгоритм поиска ответа самостоятельно; строит 

ответ по собственному плану, сопровождает ответ новыми 

примерами, умеет применить знания в новой ситуации; 

может установить связь между изучаемым и ранее 

изученным материалом из курса дисциплины, а также с 

материалом, усвоенным при изучении других 

дисциплин/модулей. 

Оценка «4» ставится, если ответ обучающегося 

удовлетворяет основным требованиям к ответу на оценку 5, 

но дан без использования собственного плана, новых 

примеров, без применения знаний в новой ситуации, без 

использования связей с ранее изученным материалом и 

материалом, усвоенным при изучении других 

дисциплин/модулей; обучающийся допустил одну ошибку 

или не более двух недочетов и может их исправить 

самостоятельно или с небольшой помощью преподавателя. 

Оценка «3» ставится, если обучающийся правильно 

понимает сущность вопроса, но в ответе имеются отдельные 

пробелы в усвоении вопросов курса дисциплины, не 

препятствующие дальнейшему усвоению программного 

материала; умеет применять полученные знания при 

решении простых задач (заданий, вопросов) по  готовому 

алгоритму; допустил не более одной грубой ошибки и двух 

недочетов, не более одной грубой и одной негрубой ошибки, 

не более двух-трех негрубых ошибок, одной негрубой 

ошибки и трех недочетов; допустил четыре-пять недочетов. 

Оценка «2» ставится, если обучающийся не овладел 

основными знаниями и умениями в соответствии с 

требованиями программы и допустил больше ошибок и 

недочетов, чем необходимо для оценки. 

2 Тесты «5» - 100 – 85% правильных ответов 

«4» - 84 - 70% правильных ответов 

«3» - 69 – 52% правильных ответов 

«2» - 51% и менее правильных ответов 

3 Доклады, рефераты, 

эссе, творческие работы 

Оценка «5» ставится, если выполнены все требования к 

написанию и защите работы: обозначена проблема и 

обоснована её актуальность, сделан краткий анализ 

различных точек зрения на рассматриваемую проблему и 

логично изложена собственная позиция, сформулированы 

выводы, тема раскрыта полностью, выдержан объём, 
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соблюдены требования к внешнему оформлению, даны 

правильные ответы на дополнительные вопросы. 

Оценка «4» основные требования к работе и её защите 

выполнены, но при этом допущены недочёты. В частности, 

имеются неточности в изложении материала; отсутствует 

логическая последовательность в суждениях; не выдержан 

объём; имеются упущения в оформлении; на 

дополнительные вопросы при защите даны неполные 

ответы. 

Оценка «3» имеются существенные отступления от 

требований к работе. В частности, тема освещена лишь 

частично; допущены фактические ошибки в содержании или 

при ответе на дополнительные вопросы; во время защиты 

отсутствует вывод. 

Оценка «2» тема не раскрыта, обнаруживается существенное 

непонимание проблемы. 

4 Практические задания 

Лабораторные работы 

Оценка «5» выставляется, если обучающийся активно 

работает в течение всего практического занятия, дает полные 

ответы на вопросы преподавателя в соответствии с планом 

практического занятия и показывает при этом глубокое 

овладение лекционным материалом, способен выразить 

собственное отношение по данной проблеме, проявляет 

умение самостоятельно и аргументированно излагать 

материал, анализировать явления и факты со ссылками на 

соответствующие источники, делать самостоятельные 

обобщения и выводы, заключения, рекомендации, правильно 

выполняет все этапы практического задания. 

Оценка «4» выставляется при условии соблюдения 

следующих требований: обучающийся активно работает в 

течение практического занятия, вопросы освещены полно, 

изложения материала логическое, обоснованное фактами, со 

ссылками на соответствующие источники, освещение 

вопросов завершено выводами, обучающийся обнаружил 

умение анализировать факты и события, а также выполнять 

учебные задания. Но в ответах допущены неточности, 

некоторые незначительные ошибки, имеет место 

недостаточная аргументированность при изложении 

материала, недостаточно четко сделаны обобщение и 

выводы. 

Оценка «3» выставляется в том случае, когда обучающийся 

в целом овладел сути вопросов по данной теме, 

обнаруживает знание лекционного материала и учебной 

литературы, пытается анализировать факты и события, 

делать выводы и решать задачи. Но на занятии ведет себя 

пассивно, отвечает только по вызову преподавателя, дает 

неполные ответы на вопросы, допускает грубые ошибки при 

освещении теоретического материала, не может обобщить и 

сделать четкие логические выводы.  

Оценка «2» выставляется в случае, когда обучающийся 

обнаружил несостоятельность осветить вопросы или 

вопросы освещены неправильно, бессистемно, с грубыми 

ошибками, отсутствуют понимания основной сути вопросов, 
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выводы, обобщения, обнаружено неумение решать учебные 

задачи. 

 

 

 

2.4. Фонд оценочных средств для промежуточной аттестации по учебной                                                дисциплине 

ОП.08 Организационно-правовое обеспечение информационной безопасности 

 

ПАСПОРТ 

Назначение: 

 Контрольно-оценочные материалы предназначены для контроля и 

оценки                                    результатов освоения учебной дисциплины ОП.08 Организационно-правовое 

обеспечение информационной безопасности по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. 

 

Вопросы к дифференцированному зачету по дисциплине ОП.08   Организационно-

правовое обеспечение информационной безопасности 

1. Информационная безопасность государства 

2. Нормативные правовые акты Российской Федерации в области информации, 

информационных технологий и защиты информации 

3. Конституционные права граждан на информацию и возможности их ограничения 

4. Государственная система защиты информации в Российской Федерации, ее 

организационная структура и функции 

5. Федеральная служба безопасности Российской Федерации, ее задачи и функции в 

области защиты информации и информационной безопасности 

6. Федеральная служба по техническому и экспортному контролю, ее задачи, полномочия 

и права в области защиты информации 

7. Информация как объект правовых отношений. Субъекты и объекты правовых 

отношений в информационной сфере 

8. Виды информации по законодательству Российской Федерации 

9. Нормы законодательства Российской Федерации, определяющие защиту информации 

10. Государственная тайна как особый вид защищаемой информации.  

11. Законодательство Российской Федерации в области защиты государственной тайны.  

12. Основные понятия, используемые в Законе Российской Федерации «О государственной 

тайне», и их определения. 

13. Степени секретности сведений, составляющих государственную тайну.  

14. Отнесение сведений к государственной тайне.  

15. Засекречивание и рассекречивание 

16. Документирование сведений, составляющих государственную тайну. Реквизиты 

носителей сведений, составляющих государственную тайну.  

17. Допуск к государственной тайне и доступ к сведениям, составляющим 

государственную тайну 

18. Органы защиты государственной тайны в Российской Федерации.  

19. Ответственность за нарушения правового режима защиты государственной тайны 

20. Законодательство Российской Федерации в области защиты конфиденциальной 

информации.  

21. Виды конфиденциальной информации по законодательству Российской Федерации.  

22. Отнесение сведений к конфиденциальной информации 

23. Нормативно-правовое содержание Федерального закона «О персональных данных».  

24. Документирование сведений конфиденциального характера 

25. Защита конфиденциальной информации.  

26. Ответственность за нарушение режима защиты  конфиденциальной  информации 
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27. Основные понятия в области лицензирования и их определения.  

28. Нормативные правовые акты, регламентирующие лицензирование деятельности в 

области защиты информации. 

29. Виды деятельности в области защиты информации, подлежащие лицензированию. 

30. Участники лицензионных отношений в области защиты информации.  

31. Порядок получения лицензий на деятельность в области защиты информации. 

32. Аттестация объектов информатизации по требованиям безопасности информации. 

33. Основные понятия в области аттестации по требованиям безопасности информации и 

их определения. 

34. Системы сертификации средств защиты информации по требованиям безопасности 

информации 

35. Подготовка объекта к аттестации. 

36. Особенности подбора персонала на должности, связанные с работой с 

конфиденциальной информацией. 

37. Должности, составляющие с точки зрения защиты информации «группы риска». 

Понятие «допуск». Формы допусков, их назначение и классификация. 

38. Номенклатура должностей работников, подлежащих оформлению на допуск и порядок 

ее составления, утверждения.  

39. Работа по обучению персонала, допускаемому к конфиденциальной информации. 

40. Понятие «охрана». Организация охраны территории, зданий, помещений и персонала. 

Цели и задачи охраны. Объекты охраны. 

41. Виды и способы охраны. Понятие пропускного режима. Цели и задачи пропускного 

режима. Организация пропускного режима. 

42. Понятие внутриобъектового режима. Общие требования внутриобъектового режима.  

43. Требования к помещениям, в которых ведутся работы с конфиденциальной 

информацией, конфиденциальные переговоры. 

44. Изъятие компьютерной техники и носителей информации. Инструкция изъятия 

компьютерной техники. 

45. Исследование компьютерной техники и носителей информации. Оформление 

результатов исследования. 

46. Законодательные и нормативные правовые акты, регламентирующие трудовые 

правоотношения.  

47. Понятие, стороны и содержание трудового договора. Виды трудовых договоров. 

48. Заключения трудового договора. Испытательный срок. Правовые гарантии в области 

оплаты труда. 

 

КРИТЕРИИ ОЦЕНКИ 

Критерии оценки ответа, экзаменующегося: 

оценка «5» − полностью раскрыто содержание материала в объеме, предусмотренном 

программой; 

− изложен материал грамотным языком  в определенной логической  

последовательности, точно используя специализированную 

терминологию и символику; 

− правильно выполнено графическое изображение, схема, модель, 

программа, сопутствующие  ответу 

оценка «4» − ответ удовлетворяет в основном требованиям на оценку «5», но при этом 

имеет один из недостатков: 

− в изложении допущены небольшие пробелы, не исказившие логического и 

информационного содержания ответа; 

− допущены ошибка или более двух недочетов в графическом 

представлении материала. 

оценка «3» − неполно или непоследовательно раскрыто содержание материала, но 
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показано общее понимание вопроса и продемонстрированы умения, 

достаточные для дальнейшего усвоения программного материала,  

− имелись затруднения или допущены ошибки в определении понятий, 

использовании терминологии, моделях, блок-схем, графиков. 

оценка «2» − не раскрыто основное содержание материала; 

− обнаружено незнание или непонимание обучающимся большей или 

наиболее важной части учебного материала, 

− допущены ошибки в определении понятий, при использовании 

терминологии, в моделях, блок-схемах, графиках 

Дополнительно членами комиссии при оценивании обучающегося учитываются: 

Показатели оценки результата Оценка 

(да / 

нет) 

Грамотность речи при устном обосновании материала  

Аргументированность изложения материала  

Соблюдение регламента ответов  

Способность проявлять ответственность за результат выполнения задания  

Грамотность использования ИКТ при выборе материала  

Соблюдение профессиональной этики при ответе  
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3. ЛИСТ СОГЛАСОВАНИЯ 

Дополнения и изменения к комплекту КОС 

 

Дополнения и изменения к комплекту КОС на учебный год по 

дисциплине    

В комплект КОС внесены следующие изменения: 

 

 

 

 

 

 

Дополнения и   изменения   в   комплекте   КОС   обсуждены   на   заседании 

предметной цикловой комиссии информационной безопасности 

телекоммуникационных систем 

 « » 20 г. (протокол № ).  

Председатель ЦК       Н.В. Кривоносова 
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