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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

1.1 Область применения программы 

Рабочая программа производственной практики - является частью программы 

подготовки специалистов среднего звена в соответствии с ФГОС по специальности СПО 

09.02.06 Сетевое и системное администрирование, в части освоения основных видов 

деятельности: 

 настройка сетевой инфраструктуры;  

 организация сетевого администрирования операционных систем;  

 эксплуатация объектов сетевой инфраструктуры; 

 освоение видов работ по одной или нескольким профессиям рабочих, должностям 

служащих (Электромонтер охранно-пожарной сигнализации). 

Область профессиональной деятельности выпускников: 06 Связь, 

информационные и коммуникационные технологии. 

 

1.2. Цели и задачи – требования к результатам освоения производственной практики 

Практика имеет целью комплексное освоение обучающимися всех видов деятельности 

по специальности среднего профессионального образования, формирование общих и 

профессиональных компетенций, а также приобретение необходимых умений и опыта 

практической работы по специальности. 

Производственная практика по специальности направлена на формирование у 

обучающихся умений, приобретение первоначального практического опыта и реализуется в 

рамках профессиональных модулей по основным видам деятельности для последующего 

освоения ими общих и профессиональных компетенций по избранной специальности 09.02.06 

Сетевое и системное администрирование. 

В результате освоения программы учебной практики обучающихся должен уметь и 

иметь первоначальный практический опыт по видам деятельности 

Основной вид 

деятельности 

Владеть навыками 

Настройка сетевой 

инфраструктуры 
 проектирования архитектуры локальной сети в соответствии с 

поставленной задачей; 

 установки и настройки сетевых протоколов и сетевого 

оборудования в соответствии с конкретной задачей; 

 выбора технологии, инструментальных средств при организации 

процесса исследования объектов сетевой инфраструктуры; 

 обеспечения безопасного хранения и передачи информации в 

локальной сети; 

 использования специального программного обеспечения для 

моделирования, проектирования и тестирования компьютерных 

сетей. 

Организация 

сетевого 

администрирования 

операционных 

систем 

- восстановления параметров при помощи серверов архивирования и 

средств управления специализированных операционных систем 

сетевого оборудования; 

- запуска, мониторинга и контроля процедуры установки 

прикладного программного обеспечения на конечных устройствах 

пользователей и/или серверном оборудовании; 

- выполнения резервного копирования программного обеспечения 

технических средств, попадающих в область потенциального 

домена возникновения сбоя; 

- выполнения обновления программного обеспечения технических 

средств согласно инструкции; 



Основной вид 

деятельности 

Владеть навыками 

- сопоставление аварийной информации от различных устройств 

информационно-коммуникационной системы; 

локализация отказов в сетевых устройствах и операционных 

системах;  

- выявления и определения сбоев и отказов сетевых устройств, и 

операционных систем; 

- устранения последствий сбоев и отказов сетевых устройств и 

операционных систем. 

Эксплуатация 

объектов сетевой 

инфраструктуры 

 проектировать архитектуру локальной сети в соответствии с 

поставленной задачей; 

 использовать специальное программное обеспечение для 

моделирования, проектирования и тестирования компьютерных 

сетей; 

 настраивать протоколы динамической маршрутизации; 

 определять влияния приложений на проект сети; 

 анализировать, проектировать и настраивать схемы потоков 

трафика в компьютерной сети; 

 устанавливать и настраивать сетевые протоколы и сетевое 

оборудование в соответствии с конкретной задачей; 

 выбирать технологии, инструментальные средства при 

организации процесса исследования объектов сетевой 

инфраструктуры; 

 создавать и настраивать одноранговую сеть, компьютерную 

сеть с помощью маршрутизатора, беспроводную сеть; 

 выполнять поиск и устранение проблем в компьютерных 

сетях; 

 отслеживать пакеты в сети и настраивать программно-

аппаратные межсетевые экраны; 

 настраивать коммутацию в корпоративной сети; 

 обеспечивать целостность резервирования информации; 

 обеспечивать безопасное хранение и передачу информации в 

глобальных и локальных сетях; 

 фильтровать, контролировать и обеспечивать безопасность 

сетевого трафика; 

 мониторинг производительности сервера и протоколирования 

системных и сетевых событий; 

 создавать подсети и настраивать обмен данными; 

 анализировать схемы потоков трафика в компьютерной сети; 

 оценивать качество и соответствие требованиям проекта сети; 

 оформлять техническую документацию. 

освоение видов 

работ по одной или 

нескольким 

профессиям 

рабочих, 

должностям 

служащих 

(Электромонтер 

 участия в 

обследовании объекта подлежащего оборудованию охранно-

пожарной сигнализации и выбор места установки аппаратуры; 

 установки и 

монтажа аппаратуры охранно-пожарной сигнализации, систем 

контроля и управления доступом, видеонаблюдения, 

дымоудаления, инженерной автоматики и оборудования охранного 

освещения; 



Основной вид 

деятельности 

Владеть навыками 

охранно-пожарной 

сигнализации) 
 диагностики и 

мониторинга технических средств систем безопасности и 

проведения анализа характеристик надежности 

автоматизированных систем и источников основного и резервного 

электропитания. 

 

 

1.3. Количество часов на освоение рабочей программы производственной практики 

Всего - 540 часов, в том числе: 

в рамках освоения ПМ.01 - 144 часа 

в рамках освоения ПМ.02 - 144 часа 

в рамках освоения ПМ.03 - 144 часа 

в рамках освоения ПМ.04 - 108 часов 

Промежуточная аттестация проводится в форме дифференцированного зачета. 

  



 

2. Результаты освоения программы производственной практики 

Результатом освоения программы производственной практики является 

сформированность у обучающихся практических профессиональных умений, приобретение 

первоначального практического опыта, необходимых для последующего освоения ими 

профессиональных (ПК) и общих (ОК) компетенций по избранной специальности. 

 

Код Наименование результата обучения по специальности 

ПК 1.1 Документировать состояния инфокоммуникационных систем и их 

составляющих в процессе наладки и эксплуатации. 

ПК 1.2 Поддерживать работоспособность аппаратно-программных средств устройств 

инфокоммуникационных систем. 

ПК 1.3 Устранять неисправности в работе инфокоммуникационных систем. 

ПК 1.4 Проводить приемо-сдаточные испытания компьютерных сетей и сетевого 

оборудования различного уровня и оценку качества сетевой топологии в 

рамках своей ответственности. 

ПК 1.5 Осуществлять резервное копирование и восстановление конфигурации 

сетевого оборудования информационно-коммуникационных систем. 

ПК 1.6 Осуществлять инвентаризацию технических средств сетевой инфраструктуры, 

контроль оборудования после проведенного ремонта. 

ПК 1.7 Осуществлять регламентное обслуживание и замену расходных материалов 

периферийного, сетевого и серверного оборудования 

инфокоммуникационных систем. 

ПК 2.1 Принимать меры по устранению сбоев в операционных системах. 

ПК 2.2 Администрировать сетевые ресурсы в операционных системах. 

ПК 2.3 Осуществлять сбор данных для анализа использования и функционирования 

программно-технических средств компьютерных сетей. 

ПК 2.4 Осуществлять проведение обновления программного обеспечения 

операционных систем и прикладного программного обеспечения. 

ПК 2.5 Осуществлять выявление и устранение инцидентов в процессе 

функционирования операционных систем. 

ПК 3.1 Осуществлять проектирование сетевой инфраструктуры 

ПК 3.2 Обслуживать сетевые конфигурации программно-аппаратных средств 

ПК 3.3 Осуществлять защиту информации в сети с использованием программно-

аппаратных средств 

ПК 3.4 Осуществлять исправление нетипичных неисправностей в работе сетевой 

инфраструктуры 

ПК 3.5 Модернизировать сетевые устройства информационно-коммуникационных 

систем 

ПК 4.1 Выполнять монтаж, первичную инсталляцию, настройку систем 

видеонаблюдения и безопасности в соответствии с действующими 

отраслевыми стандартами. 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 

информации и информационные технологии для выполнения задач 

профессиональной деятельности. 



ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, 

использовать знания по правовой и финансовой грамотности в различных 

жизненных ситуациях. 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 

культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стандарты 

антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого 

производства, эффективно действовать в чрезвычайных ситуациях 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности 

ОК 09 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 

 



3. ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

3.1. Тематический план программы производственной практики 

Коды профессиональных 

компетенций 

Наименования профессионального модуля и междисциплинарных курсов  Количество часов 

ПК 1.1-ПК 1.7 ПМ.01 Настройка сетевой инфраструктуры 144 

МДК.01.01. Компьютерные сети 

МДК.01.02. Организация, принципы построения и функционирования 

компьютерных сетей 

МДК.01.03. Безопасность компьютерных сетей 

 ПК 2.1-ПК 2.5 ПМ.02 Организация сетевого администрирования операционных систем 144 

МДК.02.01. Администрирование сетевых операционных систем 

МДК.02.02. Программное обеспечение компьютерных сетей 

МДК.02.03. Организация администрирования компьютерных систем 

ПК 3.1 – ПК 3.5 ПМ.03 Эксплуатация объектов сетевой инфраструктуры 144 

 МДК.03.01. Эксплуатация сетевой инфраструктуры 

МДК.03.02. Модернизация и обслуживание информационно-коммуникационных 

систем 

МДК.03.03. Безопасность сетевой инфраструктуры 

ПК 4.1 ПМ.04 Освоение видов работ по одной или нескольким профессиям рабочих, 

должностям служащих 

108 

МДК.04.01 Технология выполнения работ 

Всего часов  540 

  



3.2. Содержание производственной практики  

Код и наименование 

профессиональных 

модулей, МДК 

Наименование видов работ Объем 

часов  

ПМ.01 Настройка сетевой инфраструктуры 144 

МДК 01.01. 

Компьютерные сети 

МДК.01.02. 

Организация, принципы 

построения и 

функционирования 

компьютерных сетей 

МДК.01.03. 

Безопасность 

компьютерных сетей 

Виды работ 

1 Участие в разработке методов, средств и технологий применения объектов профессиональной 

деятельности. 

2 Проведение профилактических работ на объектах сетевой инфраструктуры и рабочих станциях. 

3 Участие в инвентаризации технических средств сетевой инфраструктуры, осуществление контроля, 

поступившего из ремонта оборудования. 

4 Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, 

просмотра или изменения системных файлов и данных), безопасность межсетевого взаимодействия. 

5 Осуществление антивирусной защиты локальной сети, серверов и рабочих станций. 

6 Документирование всех произведенных действий. 

ПМ.02 Организация сетевого администрирования операционных систем 144 

МДК.02.02. 

Программное 

обеспечение 

компьютерных сетей 

МДК.02.03. Организация 

администрирования 

компьютерных систем 

Виды работ 

1 Установка на серверы и рабочие станции: операционные системы и необходимое для работы 

программное обеспечение. Поддержка в работоспособном состоянии программное обеспечение 

серверов и рабочих станций 

2 Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы и 

пароли. 

3 Обеспечение своевременного копирования, архивирования и резервирования данных. 

4 Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя 

сетевого оборудования. Выявление ошибок пользователей и программного обеспечения и принятие 

мер по их исправлению 

5 Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети. 

6 Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, 

просмотра или изменения системных файлов и данных), безопасность межсетевого взаимодействия. 

7 Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих станций. 

8 Документирование всех произведенных действий. 

ПМ.03 Эксплуатация объектов сетевой инфраструктуры 144 

Виды работ  



Код и наименование 

профессиональных 

модулей, МДК 

Наименование видов работ Объем 

часов  

МДК.03.01. 

Эксплуатация сетевой 

инфраструктуры 

МДК.03.02. 

Модернизация и 

обслуживание 

информационно-

коммуникационных 

систем 

МДК.03.03. 

Безопасность сетевой 

инфраструктуры 

1 Установка на серверы и рабочие станции: операционные системы и необходимое для работы 

программное обеспечение. 

2 Осуществление конфигурирования программного обеспечения на серверах и рабочих станциях. 

3 Поддержка работоспособности программного обеспечения серверов и рабочих станций. 

4 Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы и 

пароли. 

5 Установка прав доступа и контроль использования сетевых ресурсов. 

6 Обеспечение своевременного копирования, архивирования и резервирования данных. 

7 Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из 

строя сетевого оборудования. 

8 Выявление ошибок пользователей и программного обеспечения и принятие мер по их 

исправлению. 

9 Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети. 

10 Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, 

просмотра или изменения системных файлов и данных), безопасность межсетевого взаимодействия. 

11 Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих станций. 

12 Документирование всех произведенных действий. 

ПМ.04 Освоение видов работ по одной или нескольким профессиям рабочих, должностям служащих 108 

МДК.06.01 Технология 

выполнения работ 
Виды работ 

1 Выполнять построение комплексов СКУД любой категории сложности 

2 Применять технически обоснованные методы идентификации 

3 Организовать процесс технического обслуживания 

4 Организовать профилактические мероприятия по предотвращению отказов и проверку параметров на 

соответствие техническим условиям 

5 Организовать прокладку проводов и кабелей для осветительных и сигнальных сетей всех типов и 

видов 

6 Осуществлять мониторинг состояния оборудования 

7 Составлять отчет по состоянию оборудования; производить внешний осмотр и контролировать 

техническое состояние оборудования 

8 Выполнять комплексную проверку состояния аппаратуры, проверять работоспособность системы в 

целом 



Код и наименование 

профессиональных 

модулей, МДК 

Наименование видов работ Объем 

часов  

9 Осуществлять диагностику возможных неисправностей оборудования 

10 Проверять системные параметры и настройки специализированного программного обеспечения 

11 Устранять неисправности источников электропитания 

12 Выполнять регламентные работы и вести журналы технического обслуживания (ТО) 

13 Заполнение дневника по практике 

14 Сдача рабочего места 



4. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

4.1. Требования к минимальному материально-техническому обеспечению 

Персональные компьютеры с подключением их к системе телекоммуникаций 

(электронная почта, Интернет); Аппаратное и программное обеспечение для проведения 

опытно-экспериментальной и научно-исследовательской работы обучающихся в рамках 

производственной практики. Все вышеперечисленные объекты должны соответствовать 

действующим санитарным и противопожарным нормам, а также требованиям техники 

безопасности при проведении производственных работ. 

3.2 Информационное обеспечение реализации программы 

 

МДК.01.01. Компьютерные сети 

Основные электронные издания: 
1. Максимов, Н. В. Компьютерные сети: учебное пособие для среднего профессионального 

образования / Н.В. Максимов, И.И. Попов. — 6-е изд., перераб. и доп. — Москва: ИНФРА-

М, 2026. — 464 с. — ISBN 978-5-16-021612-6. - URL: 

https://znanium.ru/catalog/product/2212373.  

2. Салкин, Д. А. Компьютерные сети. Технологии сетевых интерфейсов. Программное 

обеспечение и методы диагностики: учебное пособие / Д. А. Салкин, С. Н. Ивлиев, А. В. 

Пантелеев. - Москва; Вологда: Инфра-Инженерия, 2024. - 220 с. - ISBN 978-5-9729-1917-8. 

- URL: https://znanium.ru/catalog/product/2169706.  

3. Таненбаум, Э. Компьютерные сети/ Э. Таненбаум, Д. Уэзеролл. - Санкт-Петербург: Питер, 

2023. - 992 с. - ISBN 978-5-4461-1766-6. - URL: https://ibooks.ru/bookshelf/390207.  

 

Дополнительные источники: 
1. Букатов А. А. Компьютерные сети: расширенный начальный курс: учебник для вузов / А.А. 

Букатов, С.А. Гуда. - Санкт-Петербург: Питер, 2020. - 496 с. - ISBN 978-5-4461-1338-5. - 

URL: https://ibooks.ru/bookshelf/365268.  

2. Москалев, А. А. Основы проектирования и документирования вычислительной сети: 

учебное пособие для вузов / А. А. Москалев. — Санкт-Петербург: Лань, 2024. — 120 с. — 

ISBN 978-5-507-49625-9. — URL: https://e.lanbook.com/book/424583.  

3. Олифер, В. Компьютерные сети. Принципы, технологии, протоколы / В.Олифер, 

Н.Олифер. - Санкт-Петербург: Питер, 2021. - 1008 с. - ISBN 978-5-4461-1426-9. - URL: 

https://ibooks.ru/bookshelf/387241.  

4. Сергеев, А. Н. Основы локальных компьютерных сетей: учебное пособие для вузов / А. Н. 

Сергеев. — 4-е изд., стер. — Санкт-Петербург: Лань, 2022. — 184 с. — ISBN 978-5-507-

44766-4. — URL: https://e.lanbook.com/book/242867. 

5. Урбанович, П. П. Компьютерные сети: учебное пособие / П. П. Урбанович, Д. М. 

Романенко. - Москва; Вологда: Инфра-Инженерия, 2022. - 460 с. - ISBN 978-5-9729-0962-

9. - URL: https://znanium.com/catalog/product/1902692. 
 

МДК.01.02. Организация, принципы построения и функционирования компьютерных 

сетей 

Основные электронные издания: 
1. Олифер, В. Компьютерные сети. Принципы, технологии, протоколы / В.Олифер, 

Н.Олифер. - Санкт-Петербург: Питер, 2021. - 1008 с. - ISBN 978-5-4461-1426-9. - URL: 

https://ibooks.ru/bookshelf/387241.    

2. Салкин, Д. А. Компьютерные сети. Технологии сетевых интерфейсов. Программное 

обеспечение и методы диагностики: учебное пособие / Д. А. Салкин, С. Н. Ивлиев, А. В. 



Пантелеев. - Москва; Вологда: Инфра-Инженерия, 2024. - 220 с. - ISBN 978-5-9729-1917-8. 

- URL: https://znanium.ru/catalog/product/2169706. 

3. Урбанович, П. П. Компьютерные сети: учебное пособие / П. П. Урбанович, Д. М. 

Романенко. - Москва; Вологда: Инфра-Инженерия, 2022. - 460 с. - ISBN 978-5-9729-0962-

9. - URL: https://znanium.com/catalog/product/1902692. 

 

Дополнительные источники: 
1. Золкин, А. Л. Организация, принципы построения и функционирования компьютерных 

сетей: учебник для вузов / А. Л. Золкин, В. Д. Мунистер. — Санкт-Петербург: Лань, 2025. 

— 212 с. — ISBN 978-5-507-52400-6. — URL: https://e.lanbook.com/book/488990.   

2. Москалев, А. А. Основы проектирования и документирования вычислительной сети: 

учебное пособие / А. А. Москалев. — Санкт-Петербург: Лань, 2024. — 120 с. — ISBN 978-

5-507-49625-9. — URL: https://e.lanbook.com/book/424583. 

3. Таненбаум, Э. Компьютерные сети/ Э. Таненбаум, Д. Уэзеролл. - Санкт-Петербург: Питер, 

2023. - 992 с. - ISBN 978-5-4461-1766-6. - URL: https://ibooks.ru/bookshelf/390207 

4. Трошин, А. В. Технологии пакетной коммутации и маршрутизации. Маршрутизация: 

учебное пособие / А. В. Трошин. — Самара: ПГУТИ, 2024. — 114 с. — URL: 

https://e.lanbook.com/book/463670. 

5. Ушаков, И.А. Организация, принципы построения и функционирования компьютерных 

сетей: учебник для среднего профессионального образования / И. А. Ушаков, А. В. 

Красов, Н. В. Савинов. – Москва: Академия, 2019. – 240 с. – ISBN 978-5-4468-7865-9. 
 

МДК.01.03. Безопасность компьютерных сетей 

Основные электронные издания: 
4. Олифер, В. Компьютерные сети. Принципы, технологии, протоколы / В.Олифер, 

Н.Олифер. - Санкт-Петербург: Питер, 2021. - 1008 с. - ISBN 978-5-4461-1426-9. - URL: 

https://ibooks.ru/bookshelf/387241.  

5. Таненбаум, Э. Компьютерные сети/ Э. Таненбаум, Д. Уэзеролл. - Санкт-Петербург: Питер, 

2023. - 992 с. - ISBN 978-5-4461-1766-6. - URL: https://ibooks.ru/bookshelf/390207.  

6. Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей: учебное 

пособие для среднего профессионального образования / В.Ф. Шаньгин. —  Москва: 

ФОРУМ: ИНФРА-М, 2026. — 416 с. — ISBN 978-5-16-021164-0. - URL: 

https://znanium.ru/catalog/product/2207574.  

 

Дополнительные источники: 

1. Демидов Л.Н. Основы эксплуатации компьютерных сетей: учебник для бакалавриата / Л.Н. 

Демидов. - Москва: Прометей, 2019. - 798 с. - ISBN 978-5-907100-01-5. - URL: 

https://ibooks.ru/bookshelf/365802 

2. Лапина, Е. В. Средства криптографической защиты информации: учебное пособие / Е. В. 

Лапина, В. А. Морозов. — Красноярск: СибГУ им. академика М. Ф. Решетнёва, 2023. — 

88 с. — URL: https://e.lanbook.com/book/400478 

3. Воробьев, С. П. Компьютерные сети и сетевая безопасность: учебное пособие / С. П. 

Воробьев, С. Н. Широбокова, Р. К. Литвяк. — Новочеркасск: ЮРГПУ (НПИ), 2022. — 216 

с. — ISBN 978-5-9997-0805-2. —  URL: https://e.lanbook.com/book/292247.     

4. Урбанович, П. П. Компьютерные сети: учебное пособие / П. П. Урбанович, Д. М. 

Романенко. - Москва; Вологда: Инфра-Инженерия, 2022. - 460 с. - ISBN 978-5-9729-0962-

9. - URL: https://znanium.com/catalog/product/1902692. 

5. Шипулин, Г. Ф. Мониторинг инцидентов информационной безопасности. Средства 

защиты информации: межсетевые экраны, системы обнаружения и предотвращения 

вторжений: учебное пособие / Г. Ф. Шипулин. — Москва: РТУ МИРЭА, 2025. — 151 с. — 

ISBN 978-5-7339-2689-6. — URL: https://e.lanbook.com/book/508442. 

https://znanium.com/catalog/product/1902692


 

МДК.02.01. Администрирование сетевых операционных систем 

Основные электронные издания: 
1. Бобровский, В. И. Расширенное администрирование сетевой операционной системы 

GNU/Linux. Локальное системное администрирование: учебное пособие / В. И. 

Бобровский, А. В. Дагаев, Е. П. Журавель. — Санкт-Петербург: СПбГУТ им. М.А. Бонч-

Бруевича, 2022. — 138 с. — ISBN 978-5-89160-252-6. — URL: 

https://e.lanbook.com/book/279176.  

2. Операционные системы. Основы UNIX: учебное пособие для среднего специального 

образования/ А.Б. Вавренюк, О.К. Курышева, С.В. Кутепов, В.В. Макаров. — Москва: 

ИНФРА-М, 2025. — 160 с. — ISBN 978-5-16-013981-4. - URL: 

https://znanium.ru/catalog/product/2178800. 

3. Организация сетевого администрирования: учебник для среднего специального 

образования / А.И. Баранчиков, П.А. Баранчиков, А.Ю. Громов, О.А. Ломтева. — Москва: 

КУРС: ИНФРА-М, 2026. — 384 с. - ISBN 978-5-906818-34-8. - URL: 

https://znanium.ru/catalog/product/2232355.  

 

Дополнительные источники: 

1. Бобровский, В. И. Расширенное администрирование сетевой операционной системы 

GNU/Linux. Администрирование сетевых служб: учебное пособие / В. И. Бобровский, А. 

В. Дагаев, Е. П. Журавель. — Санкт-Петербург: СПбГУТ им. М.А. Бонч-Бруевича, 2022. 

— 111 с. — ISBN 978-5-89160-253-3. — URL: https://e.lanbook.com/book/279179 

2. Верещагина, Е. А. Установка и базовая настройка систем обслуживания сетевой 

инфраструктуры: учебное пособие для вузов / Е. А. Верещагина, А. Л. Золкин, А. В. 

Фролов. — Санкт-Петербург: Лань, 2025. — 96 с. — ISBN 978-5-507-52341-2. — URL: 

https://e.lanbook.com/book/488957. 

3. Даева, С. Г. Основы системного администрирования и администрирования СУБД: учебно-

методическое пособие / С. Г. Даева. — Москва: РТУ МИРЭА, 2021. — 75 с. — URL: 

https://e.lanbook.com/book/171547. 

4. Кенин, А. М. Самоучитель системного администратора / А.М. Кенин. — 7-е изд., перераб. 

и доп. - Санкт-Петербург: БХВ-Петербург, 2024. - 608 с. - ISBN 978-5-9775-1910-6. - URL: 

https://ibooks.ru/bookshelf/396441.  

5. Таненбаум, Э. Современные операционные системы/ Э. Таненбаум, Х. Бос. - 4-е изд. - 

Санкт-Петербург: Питер, 2021. - 1120 с. - ISBN 978-5-4461-9883-2. - URL: 

https://ibooks.ru/bookshelf/377414. 

 

МДК.02.02. Программное обеспечение компьютерных сетей 

Основные электронные издания: 
1. Бобровский, В. И. Расширенное администрирование сетевой операционной системы 

GNU/Linux. Локальное системное администрирование: учебное пособие / В. И. 

Бобровский, А. В. Дагаев, Е. П. Журавель. — Санкт-Петербург: СПбГУТ им. М.А. Бонч-

Бруевича, 2022. — 138 с. — ISBN 978-5-89160-252-6. — URL: 

https://e.lanbook.com/book/279176 

2. Организация сетевого администрирования: учебник для среднего специального 

образования / А.И. Баранчиков, П.А. Баранчиков, А.Ю. Громов, О.А. Ломтева. — Москва: 

КУРС: ИНФРА-М, 2026. — 384 с. - ISBN 978-5-906818-34-8. - URL: 

https://znanium.ru/catalog/product/2232355.   

3. Олифер, В. Компьютерные сети. Принципы, технологии, протоколы / В.Олифер, 

Н.Олифер. - Санкт-Петербург: Питер, 2021. - 1008 с. - ISBN 978-5-4461-1426-9. - URL: 

https://ibooks.ru/bookshelf/387241.   

 



Дополнительные источники: 

1. Бобровский, В. И. Расширенное администрирование сетевой операционной системы 

GNU/Linux. Администрирование сетевых служб: учебное пособие / В. И. Бобровский, А. 

В. Дагаев, Е. П. Журавель. — Санкт-Петербург: СПбГУТ им. М.А. Бонч-Бруевича, 2022. 

— 111 с. — ISBN 978-5-89160-253-3. —— URL: https://e.lanbook.com/book/279179  

2. Верещагина, Е. А. Установка и базовая настройка систем обслуживания сетевой 

инфраструктуры: учебное пособие для вузов / Е. А. Верещагина, А. Л. Золкин, А. В. 

Фролов. — Санкт-Петербург: Лань, 2025. — 96 с. — ISBN 978-5-507-52341-2. — URL: 

https://e.lanbook.com/book/488957. 

3. Даева, С. Г. Информационные системы и технологии: работа с веб-сервером nginx: учебно-

методическое пособие / С. Г. Даева. — Москва: РТУ МИРЭА, 2020. — 75 с. — URL: 

https://e.lanbook.com/book/167619. 

4. Исаченко, О. В. Программное обеспечение компьютерных сетей: учебное пособие для 

среднего специального образования / О.В. Исаченко. — 2-е изд., испр. и доп. — Москва: 

ИНФРА-М, 2026. — 158 с. — ISBN 978-5-16-015447-3. - URL: 

https://znanium.ru/catalog/product/2201207 

5. Кенин, А. М. Самоучитель системного администратора / А.М. Кенин. — 7-е изд., перераб. 

и доп. - Санкт-Петербург: БХВ-Петербург, 2024. - 608 с. - ISBN 978-5-9775-1910-6. - URL: 

https://ibooks.ru/bookshelf/396441.  
 

МДК.02.03. Организация администрирования компьютерных систем 

Основные электронные издания: 
1. Болбаков, Р.Г. Настройка и администрирование сервисного программного обеспечения: 

учебное пособие / Р. Г. Болбаков, В. Т. Матчин, В. А. Мордвинов. — Москва: РТУ МИРЭА, 

2023. — 142 с. — ISBN 978-5-7339-1860-0. — URL: https://e.lanbook.com/book/382442. 

2. Введение в технологии контейнеризации: учебное пособие / М. В. Галицкий, В. А. 

Докучаев, В. В. Маклачкова [и др.]. — Москва: МТУСИ, 2024. — 112 с. — URL: 

https://e.lanbook.com/book/439142. 

3. Миронов, А. Н. Системное программное обеспечение: учебное пособие / А. Н. Миронов, 

Ю. А. Воронцов, Е. К. Михайлова. — Москва: РТУ МИРЭА, 2022. — 216 с. — URL: 

https://e.lanbook.com/book/265712 

 

Дополнительные источники: 

1. Дешко, И. П. Управление сетевыми информационными системами: Курс лекций: учебное 

пособие / И. П. Дешко, К. Г. Кряженков. — Москва: РТУ МИРЭА, 2021. — 174 с. — URL: 

https://e.lanbook.com/book/176536. 

2. Золкин, А. Л. Проектирование и конфигурация компьютерных сетей с внедрением 

микросервисной архитектуры: учебное пособие для вузов / А. Л. Золкин, В. Д. Мунистер. 

— Санкт-Петербург: Лань, 2025. — 120 с. — ISBN 978-5-507-50267-7. —URL: 

https://e.lanbook.com/book/447197 

3. Кенин, А. М. Самоучитель системного администратора / А.М. Кенин. — 7-е изд., перераб. 

и доп. - Санкт-Петербург: БХВ-Петербург, 2024. - 608 с. - ISBN 978-5-9775-1910-6. - URL: 

https://ibooks.ru/bookshelf/396441.  

4. Малахов, С. В. Принципы работы операционной системы Linux. Bash-скрипты: учебное 

пособие / С. В. Малахов, Д. О. Якупов. — Самара: ПГУТИ, 2024. — 134 с. — ISBN 978-5-

907336-50-6. — URL: https://e.lanbook.com/book/463574. 

5. Советов, П. Н. Конфигурационное управление: учебное пособие / П. Н. Советов. — 

Москва: РТУ МИРЭА, 2021. — 78 с. — URL: https://e.lanbook.com/book/218426.  

 

МДК.03.01. Эксплуатация сетевой инфраструктуры 
 



Основные электронные издания: 
1. Золкин, А. Л. Организация, принципы построения и функционирования компьютерных 

сетей: учебник для вузов / А. Л. Золкин, В. Д. Мунистер. — Санкт-Петербург: Лань, 2025. 

— 212 с. — ISBN 978-5-507-52400-6. — URL: https://e.lanbook.com/book/488990. 

2. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры: учебник для среднего 

профессионального образования/ А.В. Назаров, А.Н. Енгалычев, В.П. Мельников. — 

Москва: КУРС: ИНФРА-М, 2025. — 360 с. — ISBN 978-5-906923-06-6. - URL: 

https://znanium.ru/catalog/product/2139063.  

3. Салкин, Д. А. Компьютерные сети. Технологии сетевых интерфейсов. Программное 

обеспечение и методы диагностики: учебное пособие / Д. А. Салкин, С. Н. Ивлиев, А. В. 

Пантелеев. - Москва; Вологда: Инфра-Инженерия, 2024. - 220 с. - ISBN 978-5-9729-1917-8. 

- URL: https://znanium.ru/catalog/product/2169706. 

 

Дополнительные источники: 

1. Верещагина, Е. А. Установка и базовая настройка систем обслуживания сетевой 

инфраструктуры: учебное пособие для вузов / Е. А. Верещагина, А. Л. Золкин, А. В. 

Фролов. — Санкт-Петербург: Лань, 2025. — 96 с. — ISBN 978-5-507-52341-2. — URL: 

https://e.lanbook.com/book/488957. 

2. Журавлев, А. Е. Инфокоммуникационные системы. Аппаратное обеспечение: учебник для 

вузов / А. Е. Журавлев, А. В. Макшанов, А. В. Иванищев. — 3-е изд., стер. — Санкт-

Петербург: Лань, 2024. — 392 с. — ISBN 978-5-507-50110-6. — URL: 

https://e.lanbook.com/book/412106. 

3. Кенин, А. М. Самоучитель системного администратора / А.М. Кенин. — 7-е изд., перераб. 

и доп. - Санкт-Петербург: БХВ-Петербург, 2024. - 608 с. - ISBN 978-5-9775-1910-6. - URL: 

https://ibooks.ru/bookshelf/396441.  

4. Москалев, А. А. Основы проектирования и документирования вычислительной сети: 

учебное пособие / А. А. Москалев. — Санкт-Петербург: Лань, 2024. — 120 с. — ISBN 978-

5-507-49625-9. — URL: https://e.lanbook.com/book/424583. 

5. Салкин, Д. А. Программное обеспечение для моделирования, проектирования, 

документирования и диагностики компьютерных сетей: учебное пособие / Д. А. Салкин, 

А. В. Пантелеев, С. Н. Ивлиев. – Москва; Вологда: Инфра-Инженерия, 2025. - 176 с. – ISBN 

978-5-9729-2570-4. - URL: https://znanium.ru/catalog/product/2225345.  

 

 

МДК.03.02. Модернизация и обслуживание информационно-коммуникационных систем 

 

Основные электронные издания: 

1. Золкин, А. Л. Организация, принципы построения и функционирования компьютерных 

сетей: учебник для вузов / А. Л. Золкин, В. Д. Мунистер. — Санкт-Петербург: Лань, 2025. 

— 212 с. — ISBN 978-5-507-52400-6. — URL: https://e.lanbook.com/book/488990. 

2. Корячко, В. П. Основы проектирования мультипровайдерных компьютерных сетей: 

учебное пособие / В. П. Корячко, Д. А. Перепелкин, М. А. Иванчикова. — Рязань: РГРТУ, 

2024. — 144 с. — ISBN 978-5-9912-1093-5. — URL: https://e.lanbook.com/book/439649. 

3. Олифер, В. Компьютерные сети. Принципы, технологии, протоколы / В.Олифер, 

Н.Олифер. - Санкт-Петербург: Питер, 2021. - 1008 с. - ISBN 978-5-4461-1426-9. - URL: 

https://ibooks.ru/bookshelf/387241. 

 

Дополнительные источники: 

1. Букатов, А. А. Компьютерные сети: расширенный начальный курс: учебник для вузов / 

А.А. Букатов, С.А. Гуда. - Санкт-Петербург: Питер, 2020. - 496 с. - ISBN 978-5-4461-1338-

5. - URL: https://ibooks.ru/bookshelf/365268. 



2. Волков, А. С. Основы технологии IP-телефонии на базе ПО Asterisk: учебное пособие / А. 

С. Волков, А. Е. Баскаков, Г. А. Кожин. — Москва: МИЭТ, 2022. — 108 с. — ISBN 978-5-

7256-0993-6. — URL: https://e.lanbook.com/book/324845   

3. Еременко, В. Т. Методы передачи информации в защищенных инфокоммуникационных 

сетях: учебник / В. Т. Еременко. — Орел: ОГУ имени И.С. Тургенева, 2024. — 403 с. — 

ISBN 978-5-9929-1769-7. — URL: https://e.lanbook.com/book/510790/ 

4. Передача речи в IP-сетях: учебное пособие / В. А. Александров, А. В. Глушко, В. А. 

Гриднев [и др.]. — Санкт-Петербург: СПбГУТ им. М.А. Бонч-Бруевича, 2023. — 129 с. — 

URL: https://e.lanbook.com/book/426017. 

5. Трошин, А. В. Компьютерные сети: учебное пособие / А. В. Трошин. — Самара: ПГУТИ, 

2024. — 184 с. — URL: https://e.lanbook.com/book/463667.  

 

МДК.03.03. Безопасность сетевой инфраструктуры 

Основные электронные издания: 
1. Олифер, В. Компьютерные сети. Принципы, технологии, протоколы / В.Олифер, 

Н.Олифер. - Санкт-Петербург: Питер, 2021. - 1008 с. - ISBN 978-5-4461-1426-9. - URL: 

https://ibooks.ru/bookshelf/387241.    

2. Таненбаум, Э. Компьютерные сети / Э. Таненбаум, Д. Уэзеролл. - Санкт-Петербург: Питер, 

2023. - 6-е изд. - 992 с. - ISBN 978-5-4461-1766-6. - URL: https://ibooks.ru/bookshelf/390207 

3. Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей: учебное 

пособие для среднего профессионального образования / В.Ф. Шаньгин. —  Москва: 

ФОРУМ: ИНФРА-М, 2026. — 416 с. — ISBN 978-5-16-021164-0. - URL: 

https://znanium.ru/catalog/product/2207574.  

 

Дополнительные источники: 

1. Баланов, А. Н. Комплексная информационная безопасность: полный справочник 

специалиста: практическое пособие / А. Н. Баланов. - Москва; Вологда: Инфра-Инженерия, 

2024. - 156 с. - ISBN 978-5-9729-1771-6. - - URL: https://znanium.ru/catalog/product/2169705. 

2. Еременко, В. Т. Методы передачи информации в защищенных инфокоммуникационных 

сетях: учебник / В. Т. Еременко. — Орел: ОГУ имени И.С. Тургенева, 2024. — 403 с. — 

ISBN 978-5-9929-1769-7. — URL: https://e.lanbook.com/book/510790. 

3. Киренберг, А. Г. Системное администрирование и информационная безопасность сетей 

ЭВМ: учебное пособие / А. Г. Киренберг. — Кемерово: КузГТУ имени Т.Ф. Горбачева, 

2022. — 120 с. — ISBN 978-5-00137-292-9. — URL: https://e.lanbook.com/book/257564  

4. Шипулин, Г. Ф. Мониторинг инцидентов информационной безопасности. Средства 

защиты информации: межсетевые экраны, системы обнаружения и предотвращения 

вторжений: учебное пособие / Г. Ф. Шипулин. — Москва: РТУ МИРЭА, 2025. — 151 с. — 

ISBN 978-5-7339-2689-6. — URL: https://e.lanbook.com/book/508442.. 

 

МДК.04.01. ТЕХНОЛОГИЯ ВЫПОЛНЕНИЯ РАБОТ 

 

 Основные печатные и электронные издания: 

1. Сибикин, Ю. Д. Технология электромонтажных работ: учебное пособие для среднего 

профессионального образования/ Ю.Д. Сибикин, М.Ю. Сибикин. — 4-е изд., испр. и доп. 

— Москва: ФОРУМ: ИНФРА-М, 2025. — 352 с. - ISBN 978-5-00091-631-5. —URL: 

https://znanium.ru/catalog/product/2205668. 

2. Тимофеева, С. С. Основы производственной и пожарной автоматики: учебное пособие / С. 

С. Тимофеева, О. М. Кустов. — Иркутск: ИРНИТУ, 2020. — 112 с. — ISBN 978-5-8038-

1558-7. — URL: https://e.lanbook.com/book/325121.  



3. Ярочкина, Г. В.  Монтаж и эксплуатация систем видеонаблюдения и систем безопасности: 

учебник для среднего профессионального образования/Г.В.Ярочкина. – Москва: 

Академия, 2020. – 256 с. – ISBN 978-5-4468-8967-9. – Текст: непосредственный. 

 

Дополнительные источники: 

1. Бурькова, Е. В. Системы охранно-пожарной сигнализации: учебное пособие / Е. В. 

Бурькова. — Оренбург: ОГУ, 2019. — 134 с. — ISBN 978-5-7410-2303-7. — URL: 

https://e.lanbook.com/book/159903.  

2. Кирпичникова, М. Ю. Системы видеонаблюдения и контроля доступа: учебное пособие / 

М. Ю. Кирпичникова. — Самара: ПГУТИ, 2020. — 129 с. — URL: 

https://e.lanbook.com/book/255452.  

3. Козьминых, С. И. Обеспечение комплексной защиты объектов информатизации. Охранные 

телевизионные системы: учебное пособие / С. И. Козьминых, С. А. Борисов. — Москва: 

КноРус, 2025. — 247 с. — ISBN 978-5-406-14680-4. — URL: https://book.ru/book/957778. 

4. Пахомов, А. Н. Основные пожарные извещатели: учебное пособие / А. Н. Пахомов, Н. Ц. 

Гатапова, Ю. В. Пахомова. — Тамбов: ТГТУ, 2020. — 81 с. —  ISBN 978-5-8265-2260-

8. —  URL: https://e.lanbook.com/book/320231. 

5. Щербатюк, А. П. Система связи и оповещения: учебное пособие / А. П. Щербатюк. — Чита: 

ЗабГУ, 2023. — 149 с. — ISBN 978-5-9293-3203-6. — URL: 

https://e.lanbook.com/book/438338. 

 

 

4.3 Общие требования к организации производственной практики  

Производственная практика проводится при освоении обучающимися 

профессиональных компетенций в рамках профессиональных модулей и реализуется как в 

несколько периодов, так и рассредоточено, чередуясь с теоретическими занятиями в рамках 

профессиональных модулей 

Производственная практика проводится в организациях, направление деятельности 

которых соответствует профилю подготовки обучающихся, на основе договоров, 

заключаемых между колледжем и этими организациями. 

Обязательным условием допуска к производственной практике  в рамках 

профессиональных модулей является наличие всех положительных оценок промежуточных 

аттестаций, профессиональным модулям, выполнение рабочей программы. 

4.2 Кадровое обеспечение образовательного процесса 

Руководство производственной практикой осуществляют руководители практики от 

образовательной организации и от организации, закрепленные за обучающимися. 

  



5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОИЗВОДСТВЕННОЙ 

ПРАКТИКИ 

Код ПК, ОК 
Критерии оценки результата  

(показатели освоенности компетенций) 

Формы контроля и методы 

оценки 

ПК 1.1.  составляет регламентные отчеты о замеченных 

отклонениях от штатного режима 

функционирования инфокоммуникационных 

систем;  

документирует базовую конфигурацию и 

программное обеспечение устройств 

инфокоммуникационных систем 

Экзамен/зачет в форме 

собеседования: практическое 

задание по построению алгоритма 

в соответствии с техническим 

заданием  

 

Экспертное наблюдение и оценка 

на лабораторно - практических 

занятиях, при выполнении работ 

по учебной и производственной 

практикам 

 

Защита отчетов по практическим и 

лабораторным работам 

 

Защита курсовой работы (проекта) 

 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

ПК 1.2.  устанавливает объекты 

инфокоммуникационных систем на рабочих 

местах согласно трудовому заданию;  

выполняет диагностику аппаратных ошибок 

устройств инфокоммуникационных систем;  

применяет специализированное программное 

обеспечение для мониторинга сетевого 

трафика; 

устанавливает и настраивает сетевые 

протоколы, службы, сервисы и сетевое 

оборудование инфокоммуникационных систем 

в соответствии с конкретной задачей; 

обеспечивает связность и отказоустойчивость 

сетей инфокоммуникационных систем 

ПК 1.3.  организует мониторинг работоспособности 

сетевых устройств; 

составляет регламентные отчеты о замеченных 

отклонениях от штатного режима 

функционирования инфокоммуникационных 

систем; 

осуществляет демонтаж и замену узлов и 

элементов отдельных устройств 

инфокоммуникационных систем, в том числе 

периферийного оборудования 

ПК 1.4.  осуществляет подготовку к проведению 

предварительных испытаний; 

составляет график предварительных 

испытаний; 

оповещает пользователей о возможных 

перерывах в предоставлении сервисов; 

выполняет предварительные испытания 

ПК 1.5.  выполняет диагностику отказов и ошибок 

сетевых устройств; 

выполняет работы по восстановлению 

параметров по умолчанию согласно 

документации сетевых устройств; 

проводит работы по исправлению ошибок 

конфигурации сетевых устройств 

ПК 1.6.   проводит инвентаризацию; 



осуществляет проверку отчетов по 

результатам инвентаризации и списанию 

аппаратных, программно-аппаратных и 

программных средств; 

осуществляет фиксирование в журнале 

инвентарных номеров технических средств 

администрируемой сети; 

осуществляет фиксирование в журнале 

месторасположения технических средств 

администрируемой сети; 

осуществляет маркировку технических 

средств администрируемой сети 

ПК 1.7.  осуществляет контроль остатков запасных 

частей и оборудования под замену; 

осуществляет контроль соблюдения графика 

профилактического обслуживания 

оборудования; 

осуществляет внесение данных о проведенных 

работах в информационную систему 

управления запасами и ремонтом; 

осуществляет внесение данных об 

использованных запасных частях в 

информационную систему управления 

запасами и ремонтом 

ПК 2.1.  выявляет и определяет причины сбоев и отказов 

сетевых устройств и операционных систем; 

выполняет работы по устранению последствий 

сбоев и отказов сетевых устройств и 

операционных систем; 

регистрирует сообщения об ошибках в сетевых 

устройствах и операционных системах; 

исправляет ошибки конфигурации сетевых 

устройств и операционных систем 

Экзамен/зачет в форме 

собеседования: практическое 

задание по построению алгоритма 

в соответствии с техническим 

заданием  

 

Экспертное наблюдение и оценка 

на лабораторно - практических 

занятиях, при выполнении работ 

по учебной и производственной 

практикам 

 

Защита отчетов по практическим и 

лабораторным работам 

 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

ПК 2.2.  использует сетевые операционные системы для 

решения задач информационно-

коммуникационной системы; 

выполняет работы по планированию и 

внедрению серверной инфраструктуры; 

настраивает управление доступом к ресурсам 

информационно-коммуникационной системы; 

применяет технологии виртуализации и 

контейнеризации 

ПК 2.3.  

 

применяет программные средства для анализа 

использования и функционирования 

программно-технических средств 

компьютерных сетей 

ПК 2.4.  выполняет работы по обновлению 

программного обеспечения информационно-

коммуникационной системы согласно 

инструкции;  



осуществляет резервное копирование 

программного обеспечения информационно-

коммуникационной системы 

ПК 2.5.  выполняет установку и настройку 

программного обеспечения 

инфокоммуникационных систем; 

устраняет последствия сбоев и отказов 

программного обеспечения 

инфокоммуникационных систем 

ПК 3.1  определяет общие модели развертывания 

облачной инфраструктуры; 

поддерживает облачные конфигурации в 

актуальном состоянии и вести учет контроля 

версий; 

определяет, насколько данные модели 

соответствуют требованиям, специфичным для 

организации; 

пользуется преимуществами облачной 

инфраструктуры для снижения операционных 

нагрузок при развертывании служб 

Экзамен/зачет в форме 

собеседования: практическое 

задание по построению алгоритма 

в соответствии с техническим 

заданием  

Экспертное наблюдение и оценка 

на лабораторно - практических 

занятиях, при выполнении работ 

по учебной и производственной 

практикам 

Защита отчетов по практическим и 

лабораторным работам 

Защита курсовых работ (проектов) 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

ПК 3.2.  документирует ключевые требования бизнес-

приложений и то, как они соотносятся 

миграцией в облачную инфраструктуру; 

переводит бизнес-цели и задачи в 

спецификации, а также презентовать их 

заинтересованным сторонам; 

проводит оценку выбора и внедрения 

передовых облачных сервисов, таких как 

сервисы управления данными, сервисы 

кэширования и сервисы автоматического 

масштабирования и обеспечения доступности; 

создает внутренние руководящие документы и 

требования к процедурам, необходимым для 

создания, обновления, удаления и получения 

доступа к инфраструктуре и ресурсам 

общедоступного облака 

ПК 3.3.  выбирает и внедряет базовые облачные 

сервисы, такие как вычислительная среда, сеть 

и хранилище; 

разрабатывает и внедряет процессы проверки 

подлинности на уровне подразделения и 

компании в целом, контролировать доступ к 

системе управления общедоступным облаком 

ПК 3.4.  анализирует и интерпретирует показатели 

производительности вычислений хранения 

данных, уровня сети и приложений для 

использования в дизайне общедоступной 

облачной инфраструктуре; 

использует методы и пакеты настройки 

производительности для обеспечения 

оптимального использования ресурсов; 

реализует стратегию микроcервисов для 



получения выгоды от технологических 

достижений в таких областях, как технологии 

контейнеров; 

внедряет базы данных и решения для хранения 

данных, которые наилучшим образом 

соответствуют потребностям конкретного 

приложения 

ПК 3.5 разрабатывает и внедряет процессы проверки 

подлинности на уровне подразделения и 

компании в целом, контролировать доступ к 

системе управления общедоступным облаком; 

использует общедоступные облачные службы и 

функции для поддержки разработки и 

внедрения решений в соответствии с 

требованиями доступности, надежности и 

масштабируемости; 

проводит постоянные проверки 

отказоустойчивости и восстановления системы 

ПК 3.6 внедряет решения для мониторинга с целью 

формирования предупреждений и 

автоматизации реагирования на различные 

инциденты; 

поддерживает облачные конфигурации в 

актуальном состоянии и вести учет контроля 

версий; 

внедряет централизованный сбор и анализ 

метрик для системной, сетевой и прикладной 

информации; 

проводит постоянные проверки 

отказоустойчивости и восстановления системы 

ПК 4.1. 

Выполнять 

монтаж, 

первичную 

инсталляцию, 

настройку 

систем 

видеонаблюде

ния и 

безопасности 

в 

соответствии 

с 

действующим

и 

отраслевыми 

стандартами. 

Определение профессиональной задачи и 

этапов ее выполнения 

 

Эффективный поиск информации для решения 

профессиональной задачи 

 

Определение ресурсов для решения 

профессиональной задачи 

 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и 

оформлен в соответствии со стандартами, 

пояснены его основные структуры.  

 

Оценка «хорошо» -алгоритм разработан, 

оформлен в соответствии со стандартами и 

соответствует заданию, пояснены его 

основные структуры.  

 

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию.  

Экзамен/зачет в форме 

собеседования: практическое 

задание по построению алгоритма 

в соответствии с техническим 

заданием  

 

Экспертное наблюдение и оценка 

на лабораторно - практических 

занятиях, при выполнении работ 

по учебной и производственной 

практикам 

 

Защита отчетов по практическим и 

лабораторным работам 

 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 
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